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Ochrona stacji roboczych -  Mac OSX 

 

1. Rozwiązanie musi posiadać pełne wsparcie dla systemów Mac OS X 10.12 lub 

nowszych. 

2. Rozwiązanie musi wspierać architekturę Apple Silicon (ARM) 

3. Rozwiązanie musi być dostępne co najmniej w języku polskim oraz angielskim.  

4. Pomoc w rozwiązaniu (help) musi być dostępna co najmniej w języku polskim oraz 

angielskim.  

5. Rozwiązanie musi zapewniać pełną ochronę przed wirusami, trojanami, robakami i 

innymi zagrożeniami. 

6. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu 

adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 

7. Rozwiązanie musi posiadać funkcjonalność, która w momencie wykrycia trybu 

pełnoekranowego ma wstrzymać wyświetlanie wszelkich powiadomień związanych 

ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie 

zadań. 

8. Rozwiązanie musi posiadać możliwość skanowanie w czasie rzeczywistym 

otwieranych, tworzonych i wykonywanych plików. 

9. Rozwiązanie musi posiadać możliwość skanowania całego dysku, wybranych 

katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.  

10. Rozwiązanie musi posiadać możliwość utworzenia wielu różnych zadań skanowania 

według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu 

komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody 

skanowania, obiekty skanowania, czynności).  

11. Rozwiązanie musi posiadać możliwość skanowania dysków sieciowych i dysków 

przenośnych.  

12. Rozwiązanie musi posiadać możliwość skanowania plików spakowanych i 

skompresowanych.  

13. Rozwiązanie musi posiadać możliwość umieszczenia na liście wykluczeń ze 

skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.  

14. Rozwiązanie nie może wymagać ponownego uruchomienia (restartu) komputera po 

instalacji. 

15. Rozwiązanie musi posiadać możliwość przeniesienia zainfekowanych plików i 

załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu 

dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci 

zaszyfrowanej.  

16. Rozwiązanie musi posiadać dwa wbudowane niezależne moduły heurystyczne – 

jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi 

wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji 

(zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma 

odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie. 



17. Rozwiązanie musi posiadać możliwość wykonania skanowania i wysłania pliku do 

analizy z poziomu menu kontekstowego.  

18. Rozwiązanie musi posiadać możliwość automatycznego wysyłania nowych zagrożeń 

(wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z 

programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość 

określenia rozszerzeń dla plików, które nie mają być wysyłane automatycznie, oraz 

czy próbki zagrożeń będą wysyłane w pełni automatycznie czy też po dodatkowym 

potwierdzeniu przez użytkownika.  

19. Rozwiązanie musi posiadać możliwość wysyłania wraz z próbką komentarza 

dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent 

może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. Dane 

statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych 

zagrożeń mają być w pełni anonimowe.  

20. Rozwiązanie musi posiadać możliwość ręcznego wysłania próbki nowego zagrożenia z 

katalogu kwarantanny do laboratorium producenta.  

21. Rozwiązanie musi posiadać ochronę przed atakami typu „phishing”. 

22. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych. Funkcja musi 

umożliwiać wyłączenie dostępu do nośników: Płyta CD/DVD, Pamięć masowa, karty 

sieciowe, Drukarka USB, Urządzenie do tworzenia obrazów, Port szeregowy, 

Urządzenie przenośne.  

23. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika 

detekcji. 

24. Aktualizacja silnika detekcji rozwiązania musi być dostępna z Internetu, lokalnego 

zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy serwera 

HTTP.  

25. Rozwiązanie musi posiadać możliwość pobierania aktualizacji za pośrednictwem 

serwera proxy. 

26. Rozwiązanie musi umożliwiać automatyczne sprawdzanie plików wykonywanych 

podczas uruchamiania systemu operacyjnego.  

27. Rozwiązanie musi być wyposażone tylko w jeden skaner uruchamiany w pamięci, z 

którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody 

heurystyczne).  

28. Rozwiązanie musi posiadać dziennik zdarzeń rejestrujący informacje na temat 

znalezionych zagrożeń, dokonanych aktualizacji silnika detekcji i samego 

oprogramowania oraz dokonanym skanowaniu komputera. 

29. Rozwiązanie musi umożliwiać importowanie oraz eksportowanie ustawień. Z 

poziomu interfejsu graficznego użytkownik ma mieć możliwość przywrócenia 

wartości domyślnych wszystkich ustawień.  

30. Rozwiązanie musi posiadać mechanizm Ochrony dostępu do stron internetowych 

monitoruje komunikację w ramach protokołu HTTP. 

31. Rozwiązanie musi pozwalać na konfigurację portów, dla których ma się odbywać 

skanowanie protokołu HTTP. 

32. Rozwiązanie musi umożliwiać w ramach zdefiniowanej grupy „Uprzywilejowani 

użytkownicy” na modyfikację konfiguracji programu.  



33. Rozwiązanie musi posiadać możliwość zdalnego zarządzania z poziomu Administracji 

zdalnej.  

34. Rozwiązanie musi umożliwiać skanowanie i oczyszczanie poczty przychodzącej POP3 i 

IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta 

pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta 

pocztowego).  

35. Rozwiązanie musi automatycznie integrować skaner POP3 i IMAP z dowolnym 

klientem pocztowym bez konieczności zmian w konfiguracji.  

36. Rozwiązanie musi umożliwiać definiowanie różnych portów dla POP3 i IMAP, na 

których ma odbywać się skanowanie.  

37. Rozwiązanie musi posiadać możliwość opcjonalnego dołączenia informacji w temacie 

zainfekowanej wiadomości o jej przeskanowaniu.  

38. Rozwiązanie musi posiadać możliwość opcjonalnego dołączenia informacji o 

przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do 

zainfekowanych wiadomości e-mail.  

39. Wsparcie techniczne dla rozwiązania musi być świadczone w języku polskim przez 

polskiego dystrybutora autoryzowanego przez producenta programu. 

40. Zapora osobista rozwiązania musi pracować w jednym z 2 trybów: 

• Automatyczny z wyjątkami - umożliwia administratorowi zdefiniowanie wyjątków 
dla ruchu przychodzącego i wychodzącego w liście reguł,  

• Interaktywny – dla każdej nieznanej komunikacji generowane jest pytanie dla 
użytkownika  
o jej odblokowanie.  

 

41. Rozwiązanie musi mieć możliwość określenia w regułach zapory osobistej kierunku 
ruchu, portu lub zakresu portów, protokołu, aplikacji i adresu komputera zdalnego.  

42. Rozwiązanie musi mieć możliwość odnotowania faktu nawiązania danego połączenia 
w dzienniku zdarzeń.  

43. Rozwiązanie musi mieć możliwość zapisywania w dzienniku zdarzeń związanych z 
zezwoleniem lub zablokowaniem danego typu ruchu.  

44. Rozwiązanie musi mieć możliwość zdefiniowania wielu niezależnych zestawów reguł 
dla każdej sieci, w której pracuje komputer w tym minimum dla profilu: Publiczny, 
Praca, Dom.  

45. Rozwiązanie musi oferować pełne wsparcie zarówno dla protokołu IPv4 jak i dla 
standardu IPv6.  

46. Rozwiązanie musi mieć możliwość tworzenia profili pracy zapory osobistej w 
zależności od wykrytej sieci.  

47. Administrator ma możliwość sprecyzowania, który profil zapory ma zostać 
zaaplikowany po wykryciu danej sieci. Profile mają możliwość automatycznego 
przełączania, bez ingerencji użytkownika lub administratora.  

48. Aktywacja stref ma się odbywać min. w oparciu o: interfejs sieciowy w systemie, Sieć 
WiFi, Podsieć IPv4/IPv6, Zakres adresów IPv4/IPv6, Adres IPv4/IPv6.  

49. Kontrola dostępu do stron internetowych:  

• Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli odwiedzanych 
stron internetowych.  



• Moduł kontroli dostępu do stron internetowych musi posiadać możliwość 
dodawania różnych użytkowników, dla których będą stosowane zdefiniowane 
reguły.  

• Dodawanie użytkowników musi być możliwe w oparciu o już istniejące konta 
użytkowników systemu operacyjnego.  

• Reguły mają być automatycznie aktywowane w zależności od zalogowanego 
użytkownika.  

• Rozwiązanie musi posiadać możliwość filtrowania URL w oparciu o co najmniej 
140 kategorii i podkategorii.  

• Podstawowe kategorie w jakie rozwiązanie musi być wyposażona to: materiały 
dla dorosłych, usługi biznesowe, komunikacja i sieci społecznościowe, działalność 
przestępcza, oświata, rozrywka, gry, zdrowie, informatyka, styl życia, aktualności, 
polityka, religia i prawo, wyszukiwarki, bezpieczeństwo i szkodliwe 
oprogramowanie, zakupy, hazard, udostępnianie plików, zainteresowania dzieci, 
serwery proxy, alkohol i tytoń, szukanie pracy, nieruchomości, finanse i pieniądze, 
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do 
żadnej kategorii.  

• Lista adresów URL, znajdujących się w poszczególnych kategoriach, musi być na 
bieżąco aktualizowana przez producenta.  

• Użytkownik musi posiadać możliwość wyłączenia modułu kontroli dostępu do 
stron internetowych. 

 


