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Ochrona stacji roboczych - Windows

Rozwigzanie musi wspiera¢ systemy operacyjne Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11.

Rozwigzanie musi wspierac architekture 32 i 64-bitowg systemu Windows.
Rozwigzanie musi wspierac¢ architekture ARM64.
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostepna co najmniej w
jezyku polskim oraz angielskim.

Skuteczno$¢ rozwigzania potwierdzona nagrodami VB100 i AV-comparatives.

Ochrona antywirusowa i antyspyware
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Rozwigzanie musi zapewniaé petng ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi wykrywaé potencjalnie niepozgdane, niebezpieczne oraz
podejrzane aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogow,
pojedynczych plikdw ,,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiadaé¢ mozliwo$é definiowania zadan w harmonogramie, w taki sposéb,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym,
jesli tak — nie wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

Rozwigzanie musi posiadac opcje skanowania ,,na zgdanie” pojedynczych plikow lub
katalogdw przy pomocy skrétu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zgdanie” i wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwo$é skanowania dyskow sieciowych i dyskdw
przenosnych.
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Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw spakowanych i
skompresowanych.

Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikdéw o okreslonych rozszerzeniach.

Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie,
sumie kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi posiadaé mozliwos¢ automatycznego wytgczenia komputera po
zakonczonym skanowaniu.

Rozwigzanie nie moze wymagacé ponownego uruchomienia (restartu) komputera po
instalacji.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co
najmniej 10 minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wyfaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w
interfejsie aplikacji.

Ponowne wiaczenie ochrony antywirusowej nie moze wymagaé od uzytkownika
ponownego uruchomienia komputera.

Rozwigzanie musi posiadaé mozliwos¢ przeniesienia zainfekowanych plikéw i
zatgcznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

Rozwigzanie musi posiada¢ wbudowany konektor dla programéw MS Outlook,
Outlook Express, Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie w czasie rzeczywistym
poczty przychodzacej i wychodzacej obstugiwanej przy pomocy programu MS
Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

Rozwigzanie musi posiada¢ mozliwo$é opcjonalnego dotfgczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Rozwigzanie musi umozliwiaé¢ skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Rozwigzanie musi posiada¢ mozliwo$é blokowania mozliwosci przegladania
wybranych stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej
strony internetowej po podaniu przynajmniej catego adresu URL strony lub czesci
adresu URL.

Rozwigzanie musi posiadaé mozliwos¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez administratora.
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Rozwigzanie musi automatycznie integrowac sie z dowolng przegladarka internetowa
bez koniecznosci zmian w konfiguracji.

Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewniac skanowanie ruchu szyfrowanego transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe
oraz programy pocztowe.

Rozwigzanie musi posiadaé mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z
poziomu graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktérych rozwigzanie
bedzie realizowato proces skanowania ruchu szyfrowanego.

Rozwigzanie musi posiadaé funkcjonalnosé, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownika.

Procesy zweryfikowane jako bezpieczne majg byé pomijane podczas procesu
skanowania oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich proceséw, rowniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé mozliwos¢
wyboru z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwos$é automatycznego wysytania nowych zagrozen
do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktore nie bedg wysytane automatycznie.

Do wystania prébki zagrozenia do laboratorium producenta, rozwigzanie nie moze
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiada¢ mozliwo$é recznego wystania prébki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby kazdy
uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia przed deinstalacjg przez

niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji rozwigzanie musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie
samo.
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Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku aktualizacji — poinformowac o tym uzytkownika i
wyswietlenia listy niezainstalowanych aktualizaciji.

Rozwigzanie musi mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwo$é przygotowania ptyty CD,
DVD lub pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
umozliwiaé petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na
dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
pracowac w trybie graficznym.

Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych
nos$nikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portow
LPT/COM oraz urzgdzen przenosnych.

Funkcja blokowania nos$nikéw wymiennych, badz grup urzadzen, ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o
typ, numer seryjny, dostawce oraz model urzadzenia.

Rozwigzanie musi mie¢ mozliwo$é utworzenia reguty na podstawie podtgczonego
urzgdzenia. Dana funkcjonalnos¢ musi pozwalaé na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

Rozwigzanie musi umozliwiaé uzytkownikowi nadanie uprawnien dla podtgczanych
urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtgczanego urzadzenia.

Rozwigzanie musi posiadac¢ funkcjonalnosé, umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

Administrator ma posiada¢ mozliwos¢ takiej konfiguracji rozwigzania, aby
skanowanie catego nos$nika odbywato sie automatycznie lub za potwierdzeniem przez
uzytkownika.

Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,
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e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyc sie w tryb pracy oparty na regutfach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegblnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé mozliwos¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwal.

Rozwigzanie musi posiadaé zaawansowany skaner pamieci.

Rozwigzanie musi byé wyposazone w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesoéw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢
zagrozenie bezpieczenstwa.

Rozwigzanie musi posiadac posiadac funkcje, ktéra aktywnie monitoruje wszystkie
pliki programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich
modyfikacje przez aplikacje trzecie.

Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej z jedng z opcji: co godzine, po
zalogowaniu, po uruchomieniu komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika

detekcji, po uptywie ktérego rozwigzanie zgtosi posiadanie nieaktualnego silnika
detekcji.

Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji modutéw.

Rozwigzanie musi posiadac¢ funkcjonalno$é udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.
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Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢, umozliwiajgcy tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzZniejszego przywrdcenia (rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiadac funkcjonalnosé, ktéra automatycznie wykrywa aplikacje
pracujgce w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymac
wyswietlanie wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymadé
zadania znajdujace sie w harmonogramie zadan rozwigzania.

Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wigczone maja
zosta¢ powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujacy informacje na
temat znalezionych zagrozen, kontroli dostepu do urzgdzen, skanowania oraz
zdarzen.

Rozwigzanie musi posiada¢ mozliwo$é utworzenia dziennika diagnostycznego z
poziomu interfejsu aplikacji.

Rozwigzanie musi posiadaé mozliwos¢ aktywacji przy uzyciu co najmniej jedne;j z
trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

Rozwigzanie musi mie¢ mozliwo$¢ podejrzenia informacji o licencji, ktdra znajduje sie
W programie.

W trakcie instalacji rozwigzanie ma umozliwia¢ wybér komponentéw, ktére majg by¢
instalowane. Instalator ma zezwala¢ na wybér co najmniej nastepujgcych modutéw
do instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona poczty,
ochrona protokotéw, kontrola dostepu do stron internetowych, RMM.

W rozwigzaniu musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien rozwigzania na stacji
koricowe;j.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po
ktorym automatycznie zostang przywrécone dotychczasowe ustawienia.

Administrator ma mozliwos¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine
lub 4 godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac uwierzytelnienie za pomocg
hasta lub konta uzytkownika.

Rozwigzanie musi posiadac opcje automatycznego skanowania komputera po
wytgczeniu wstrzymania polityki.

Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien zaawansowanych.

Rozwigzanie musi posiadaé mozliwosc definiowana standw rozwigzania, jakie beda
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach
ochrony czy stanie licencji.



97. Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

98. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

99. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i
musi by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

100.Rozwigzanie musi posiadaé¢ dedykowany modut, zapewniajgcy ochrone przed
oprogramowaniem wymuszajacym okup.

101.Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

102.Rozwigzanie musi posiadaé¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez
opcje ,, przeciggnij i upusc”.

103.Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

104.Administrator musi posiada¢ mozliwos$¢ wytgczenia z przesytania do analizy
producenta okreslonych plikdw i folderéw.

105.Rozwigzanie musi posiada¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

106.Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcjg prob atakéw, anomalii
W pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

107.Rozwigzanie musi posiadaé ochrone przed dotgczeniem komputera do sieci botnet.

108.Rozwigzanie musi posiadaé ochrone przed atakami Brute-Force, ktéra zablokuje
probe sitowego dostania sie do stacji roboczej za pomocg protokotu RDP i SMB.

109.Rozwigzanie musi posiadaé petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

110.Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

Ochrona przed spamem

111.Rozwigzanie musi posiadaé ochrone antyspamowg dla programoéw pocztowych MS
Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

112.Rozwigzanie musi umozliwia¢ wytgczenie skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

113.Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich
kontaktéw z ksigzki adresowej programu pocztowego.

114.Rozwigzanie musi posiadaé mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu
na pozadang lub niepozadang bezposrednio z klienta pocztowego.

115.Rozwigzanie musi posiadaé mozliwos¢ recznego dodania nadawcy wiadomosci do
biatej lub czarnej listy bezposrednio z klienta pocztowego.

116.Rozwigzanie musi posiadaé¢ mozliwos¢ definiowania folderu, gdzie program pocztowy
bedzie umieszczaé spam.



117.Rozwigzanie musi mozliwos$¢ zdefiniowania dowolnego tekstu, dodawanego do
tematu wiadomosci zakwalifikowanej jako spam.

118.Rozwigzanie musi domyslnie wspotpracowac z folderem ,,Wiadomosci-Smieci”,
dostepnym w programie Microsoft Outlook.

119.Rozwigzanie ma umozliwiac funkcjonalnos$é, ktéra po zmianie klasyfikacji wiadomosci
typu spam na pozadang, oznaczy jg jako ,nieprzeczytana”

120.Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy jg jako , przeczytana”.

121.Rozwigzanie musi posiadaé funkcjonalnos¢ wytgczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

122.Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potfaczenia przychodzace i wychodzgce. Administrator musi posiadaé
mozliwos$é konfigurowania czasu dziatania trybu.

123.Rozwigzanie musi oceniac reguty zapory systemu Windows.

124.Rozwigzanie musi posiadaé mozliwos¢ tworzenia list sieci zaufanych.

125.Rozwigzanie musi posiadaé mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez
trwate wyfaczenie.

126.Rozwigzanie musi posiadaé mozliwos¢ okreslenia w regutach zapory osobistej
kierunku ruchu, portu lub zakresu portéw, protokotu, aplikacji, ustugi i adresu lub
zakresu adresow komputera lokalnego lub/i zdalnego.

127.Rozwigzanie musi posiadaé mozliwos¢ wyboru jednej z trzech akcji w trakcie
tworzenia regut w trybie interaktywnym: zezwdl, zablokuj i pytaj.

128.Rozwigzanie musi posiadaé mozliwos¢ powiadomienia uzytkownika o nawigzaniu
okreslonych potgczen oraz odnotowanie faktu nawigzania danego potgczenia w
dzienniku zdarzen aplikacji.

129.Rozwigzanie musi posiadaé¢ mozliwos¢ zdefiniowania wielu niezaleznych zestawodw
regut dla kazdej sieci, w ktorej pracuje komputer, w tym minimum dla strefy zaufane;j
i sieci Internet.

130.Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach, korzystajacych z sieci i
powiadamianie o tym zdarzeniu.

131.Rozwigzanie musi posiadaé mozliwosc tworzenia profili pracy zapory osobistej w
zaleznosci od wykrytej sieci.

132.Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci.

133.Profile majg mozliwos¢ automatycznego przetgczania, bez ingerencji uzytkownika lub
administratora.



134.Autoryzacja stref ma sie odbywac¢ min. w oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS,
adres serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci
bezprzewodowej lub jego brak, konkretny interfejs sieciowy w systemie.

135.Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adreséw IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS
oraz adresu IP serwera WINS, zardwno z wykorzystaniem adreséw IPv4 jak i IPv6.

136.0pcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos$¢ tagczenia (np. lokalnego
adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia
doktadnosci identyfikacji danej sieci.

137.Rozwigzanie musi posiadaé kreator, ktéry umozliwia rozwigzywanie problemow z
potgczeniem. Musi pozwala¢ na rozwigzanie probleméw:

e 7z aplikacjg lokalng, ktérg administrator wskazuje z listy,

e 7z potaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

138.Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

139.Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ utworzenia
regut w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active
Directory.

140.Rozwigzanie musi posiadaé mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

141.Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol
i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

142.Modut musi posiada¢ mozliwos$é grupowania kategorii oraz adreséw stron
internetowych.

143.Lista adresdw URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

144.Administrator musi posiada¢ mozliwos$é wytgczenia integracji modutu kontroli
dostepu do stron internetowych.

145.Rozwigzanie musi posiadaé mozliwos¢ okreslenia przynajmniej jednej z akcji dla
reguty kontroli dostepu do stron internetowych: zezwdl, ostrzez, blokuj.

146.Rozwigzanie musi posiadaé takze mozliwos¢ dodania komunikatu i grafiki w
przypadku zablokowania, okre$lonej w regutach, strony internetowej.

Bezpieczna przegladarka

147.Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
148.Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.



149.Uzytkownik w momencie wejscia na strone, ktora znajduje sie na liscie chronionych
witryn, musi automatycznie zostaé przekierowany do okna bezpiecznej przegladarki.

150.Administrator musi mie¢ mozliwos¢é konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

151.Administrator musi mie¢ mozliwos$¢é konfiguracji, aby uzytkownik przy prébie dostepu
do strony bankowosci elektronicznej, automatycznie zostat przekierowany do okna
bezpiecznej przegladarki.

152.Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.



