Aktualizacja — 18.07.2022 r.

Administracja zdalna
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Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server
2012, 2016, 2019 oraz systemach Linux.

Serwer zarzgdzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegdtéw, dotyczacych bazy danych
takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiadaé mozliwos¢ pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzagdzania musi odbywaé sie z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspieraé potgczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

. Podczas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka, w jakim

zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspierane;j
przegladarki, do administracji rozwigzaniem antywirusowym.

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajgcy na wykrycie
niezarzgdzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiadac wsparcie dla ,VDI” oraz ,,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwos¢ podtgczenia 250 000 hostow.
Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w sieci
rozproszonej, nie wymagajgc dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwosc instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z iOS z
wykorzystaniem programu DEP.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk zabezpieczen takich jak:
ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.
Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzgdzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiada¢ mozliwosc instalacji serwera HTTP Proxy, pozwalajacego na
pobieranie aktualizacji silnika detekcji oraz pakietéw instalacyjnych na stacjach roboczych.
Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
pobieranych elementéw.
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Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocg certyfikatéw.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajgcy, serwer proxy, modut zarzadzania urzgdzeniami mobilnymi.

Serwer administracyjny musi pozwalac na zarzadzanie programami zabezpieczajgcymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwalac na zarzadzanie urzgdzeniami z systemem iOS.

Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron
internetowych, ktére dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywaé sie za
posrednictwem dedykowanego agenta.

Administrator musi posiadaé mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest zainstalowane oprogramowanie zabezpieczajgce.
Z poziomu konsoli zarzgdzania administrator ma mie¢ mozliwo$¢é weryfikacji podzespotéw
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i
wersja oprogramowania uktadowego, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzagdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systeméw Windows oraz MacOS z
mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pominieciem domysinego czasu oczekiwania na potgczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacQOS, Linux), a wybor
odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajgcego na urzgdzeniu mobilnym z
systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.
Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podtgczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzagdzanym
urzadzaniu mobilnym. Funkcjonalnosé musi wykorzystywacé potaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikdéw z Active Directory do
serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mieé
mozliwo$¢ logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzgdzania: politykami, instalacjg agentow,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawoéw uprawnien do jednego
uzytkownika.

Uzytkownik musi posiadaé¢ mozliwosé zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym
uzytkownik zostanie automatycznie wylogowany.
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Serwer administracyjny musi posiadac zadania klienta oraz zadania serwera. Zadania serwera
muszg zawierac przynajmniej zadanie instalacji agenta, generowania raportéw oraz
synchronizacji elementdéw z Active Directory. Zadania klienta muszg by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdZzniejszego wykonania bez wzgledu na stan potgczenia z serwerem
centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu zabezpieczajgcego
firm trzecich, zgodnych z technologig OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckie;j.

Serwer administracyjny musi posiadaé¢ mozliwos¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programoéw
zabezpieczajacych i komponentéw srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie
zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére sg przypisane do stacji.
Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiadaé¢ minimum 120 szablondw raportéw, przygotowanych
przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w
raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementdw jednoczesnie.
Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru jednego z kilku typédw wykresow:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny
znajdowac sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablondéw raportow.

Serwer administracyjny powinien posiadac panel kontrolny z raportami, pozwalajgcy na
szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.
Serwer administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na zgdanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
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zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub
CSVv.

Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajgc przejsé do
zarzadzania stacjg/stacjami, ktérej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych powiadomien lub
skorzystania z predefiniowanych wzordéw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy dynamicznej,
wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
Administrator musi posiadaé¢ mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy uzyciu
klucza licencyjnego, pliku offline licencji oraz konta systemu zarzgdzania licencjami.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji produktéw
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora publicznego
licencji, ilo$ci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest
licencja oraz jej wtasciciela.

Serwer administracyjny musi posiada¢ mozliwos$¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

Serwer musi umozliwié podziat uprawnien administratoréw w taki sposob, aby kazdy z nich
miat mozliwos$¢ zarzgdzania konkretnymi grupami komputeréw, politykami oraz zadaniami.
Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji roboczej,
ktéry moze zostac pobrany bezposrednio z konsoli.

W szczegédtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajgcego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzgdzen, kontrola dostepu do stron internetowych.
Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikoéw do analizy
producenta.

Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi byé dostepny dziennik zmian, dotyczacy produktéow
zabezpieczajacych i komponentéw srodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektdw, w tym przynajmnie;j:
polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do szyfrowania catej
powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiada¢ mozliwosé
zarzadzania natywnym szyfrowaniem dla systemdéw macOS (FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
koniecznosci przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku,
wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).



94. Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu czynnosci
wykonanych przez administratoréw serwera. Dziennik musi pozwala¢ na wyswietlanie
informacji co najmniej ze zmian dotyczacych: certyfikatdw, zadan, wyzwalaczy, konfiguracji,
grup, uprawnien administratoréw, wykluczen, powiadomien, raportow.



