Aktualizacja — 18.07.2022 r.
Ochrona serwera Windows

1. Rozwigzanie musi posiada¢ wsparcie dla systemdéw Microsoft Windows Server 2008
R2 SP1 i nowszych.

2. Instalator rozwigzania musi umozliwiaé wybér wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

3. Rozwigzanie musi zapewniac petng ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

4. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

6. Rozwigzanie musi wykrywaé potencjalnie niepozgdane, niebezpieczne oraz
podejrzane aplikacje.

7. Rozwigzanie musi posiada¢ mozliwosé skanowania w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikéw.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych
katalogéw, pojedynczych plikéw ,,na zgdanie” lub wedtug harmonogramu.

9. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

10. Rozwigzanie musi posiada¢ opcje skanowania ,na zgdanie” pojedynczych plikéw lub
katalogow przy pomocy skrétu w menu kontekstowym.

11. Rozwigzanie musi posiada¢ mozliwosé okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zgdanie” i wedtug harmonogramu.

12. Rozwigzanie ma mie¢ mozliwos¢ wykorzystania wielu watkdéw skanowania w
przypadku maszyn wieloprocesorowych.

13. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

14. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania plikow spakowanych i
skompresowanych.

15. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikédw, katalogéw lub plikéw o okreslonych rozszerzeniach.

16. Rozwigzanie musi wspiera¢ mechanizm klastrowania.

17. Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajacy na
hoscie (HIPS).

18. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybdw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,
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b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyc¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Tworzenie regutf dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé¢ mozliwos¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwal.

Rozwigzanie musi posiadaé zaawansowany skaner pamieci.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Rozwigzanie musi oferowaé mozliwos¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiadaé funkcjonalnosé, ktora na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na serwerze.
Rozwigzanie musi umozliwiaé¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modeméw, portéw
LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania no$nikéw wymiennych, badz grup urzagdzen ma umozliwia¢
uzytkownikowi tworzenie regut dla podtagczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

Rozwigzanie musi mie¢ mozliwo$é utworzenia reguty na podstawie podtgczonego
urzgdzenia. Dana funkcjonalnos¢ musi pozwalaé na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzgdzenia.

Rozwigzanie musi umozliwiaé uzytkownikowi nadanie uprawnien dla podtgczanych

urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtgczanego urzadzenia.

Rozwigzanie musi posiadac funkcjonalnosé, umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

Rozwigzanie musi posiadac¢ funkcjonalno$é umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

. W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietlié

uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.
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Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac
automatycznym dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug
serwerowych.

Administrator ma mie¢ mozliwos$¢ wgladu w elementy dodane do wyfaczen i ich
edycji.

Rozwigzanie nie moze wymagacé ponownego uruchomienia (restartu) komputera po
instalacji.

Rozwigzanie ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

Rozwigzanie musi posiadaé mozliwos¢ przeniesienia zainfekowanych plikdw i
zatgcznikéw poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;.

Rozwigzanie musi posiadaé¢ dwa wbudowane niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwosé automatycznego wysytania nowych zagrozen
do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktére nie bedg wysytane automatycznie.

Rozwigzanie musi posiadaé mozliwos¢ wysytania wraz z prébka komentarza
dotyczgcego nowego zagrozenia i adresu e-mail uzytkownika, na ktéry producent
moze wystaé dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen majg by¢ w petni anonimowe.

Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby kazdy
uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwo$é zabezpieczenia programu przed deinstalacja
przez niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie
samo.

Rozwigzanie musi mie¢ mozliwo$¢é kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym
uzytkownika i wyswietli¢ liste niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o
braku, ktdrych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
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krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD,
DVD lub pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
umozliwia¢ petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na
dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
pracowac w trybie graficznym.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowi¢
zagrozenie bezpieczenstwa.

Rozwigzanie musi oferowad funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikow programu, jego proceséw, ustug i wpiséw w rejestrze
przed prébg ich modyfikacji przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej z jedng z opcji: co godzine, po
zalogowaniu, po uruchomieniu komputera.

Rozwigzanie musi posiadaé mozliwos¢ okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktdrego program zgtosi posiadanie nieaktualnego silnika
detekcji.

Rozwigzanie musi posiadac¢ funkcjonalno$é tworzenia lokalnego repozytorium
aktualizacji modutow.

Rozwigzanie musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

Rozwigzanie musi byé wyposazone w funkcjonalnos¢ umozliwiajgca tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).
Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania proceséw.
Rozwigzanie musi posiadac¢ dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji modutéw i samego oprogramowania.
Rozwigzanie musi oferowac¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez
opcje ,,przeciagnij i upusc”.
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Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i
musi by¢ transparentny dla uzytkownika az do momentu wykrycia zagrozenia.
Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wirusoéw sieciowych.

Administrator musi posiada¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiadac ochrone przed przytgczeniem komputera do sieci botnet.
Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikéw o okreslonych rozszerzeniach.

Rozwigzanie musi oferowaé mechanizm przesytania zainfekowanych plikéw do
laboratorium producenta, celem ich analizy, przy czym administrator musi mie¢
mozliwos¢ okreslenia, czy wysytane majg by¢ wszystkie zainfekowane prébki lub
wszystkie z wytgczeniem dokumentéw.

Administrator musi posiadaé¢ mozliwosc okreslenia typu podejrzanych plikdw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Administrator musi posiadaé¢ mozliwos¢ wytgczenia z przesytania do analizy
producenta okreslonych plikdw i folderéw.

Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderéw, znajdujgcych
sie w ustudze chmurowej OneDrive.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.



