Załącznik nr 2 do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

„Zakup sprzętu i oprogramowania w celu  podniesienia poziomu bezpieczeństwa systemów teleinformatycznych”.

CZĘŚĆ NR 1 - ESET Protect Enterprise Enterprise On-Prem 
Przedmiotem zapytania jest migracja licencji dla rozwiązania wielopoziomowej ochrony dostępu w pakiecie ESET PROTECT Essential ON-PREM, do wyższego pakietu ESET PROTECT Enterprise On-Prem (zawierającego pakiet oprogramowania EDR (XDR)), z licencją dla 210 stanowisk, z jednoczesnym przedłużeniem ważności licencji do dnia 2025-10-01,  oraz z pełnym wdrożeniem,  wsparciem technicznym na okres 36 miesięcy i z certyfikowanym szkoleniem dla 4 osób, lub równoważnego.
W posiadaniu Zamawiającego jest licencja oprogramowania ESET PROTECT Essential ON-PREM dla 210 stanowisk ważna do 2023-02-24.
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	                                      WYMAGANA FUNKCJA/PARAMETR MINIMALNY

	I
	Wymagania ogólne dla pakietu licencji ESET PROTECT Enterprise On-Prem,

	1.1.
	ESET Endpoint Antivirus – Linux.
Ochrona Stacji roboczych Linux specyfikacja wg załącznika Nr A 1.1 Rozmiar 62.2 KB (bajtów: 64 734)

	1.2.
	ESET Endpoint Security – Android.
Ochrona urządzeń mobilnych opartych o system Android, specyfikacja według załącznika Nr A 1.2. Rozmiar 74.3 KB (bajtów: 76 140)

	1.3.
	ESET Endpoint Security – macOS.
Ochrona stacji roboczych - Mac OSX specyfikacja według załącznika Nr A 1.3 Rozmiar 104 KB (bajtów: 107 054)

	1.4.
	ESET Endpoint Security – Windows
 Ochrona stacji roboczych - Windows specyfikacja według załącznika Nr A 1.4   Rozmiar 119 KB (bajtów: 122 493)

	
	1.4.1. Ochrona stacji roboczych - Windows

	
	1.4.2. Ochrona antywirusowa i antyspyware

	
	1.4.3. Ochrona przed spamem

	
	1.4.4. Zapora osobista (personal firewall)

	
	1.4.5. Kontrola dostępu do stron internetowych

	
	1.4.6. Bezpieczna przeglądarka

	1.5.
	ESET PROTECT
Administracja zdalna specyfikacja według załącznika Nr A 1.5
Rozmiar 90.3 KB (bajtów: 92 479)

	1.6.
	ESET Server Security – Linux 
Ochrona serwera – Linux specyfikacja według załącznika Nr A 1.6
Rozmiar 92.1 KB (bajtów: 94 346)

	
	1.6.1. Architektura rozwiązania

	
	1.6.2. Interfejs graficzny

	
	1.6.3. Skanowanie sieciowych systemów plików

	
	1.6.4. Instalacja

	
	1.6.5. Licencjonowanie

	1.7.
	ESET Server Security – Windows.
Ochrona serwera Windows specyfikacja według załącznika 
Nr A 1.7   Rozmiar 92.1 KB (bajtów: 94 409)

	II
	Wymagania dotyczące licencji oraz gwarancji producenta 
i wsparcia

	2.1.
	Przedmiot zamówienia obejmuje dostarczenie i wdrożenie rozwiązania typu ESET PROTECT Enterprise On-Prem (zwanego dalej oprogramowaniem z niezbędnymi licencjami oraz świadczenie usługi gwarancji dla wdrażanego oprogramowania. Oprogramowanie ma być dostarczone w modelu „on premise” czyli musi być zainstalowane na infrastrukturze Zamawiającego

	2.2.
	Oferowane licencje muszą być zakupione w autoryzowanym kanale dystrybucji producenta i posiadać pakiet usług gwarancyjnych 24/7 obejmujący wyspecyfikowany przedmiot zamówienia przez okres 
36 miesięcy, od dnia podpisania protokołu odbioru jednak nie krótszy niż do dnia 2025-10-01

	2.3.
	Oprogramowanie musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w dni robocze w godzinach 8-17. Wsparcie producenta oprogramowania ma się rozpocząć po terminie odbioru końcowego.

	2.4.
	Pakiet usług gwarancyjnych obejmować będzie aktualizacje oprogramowania, uaktualnienia, poprawki krytyczne i opcjonalne, 
a także wsparcie w rozwiązywaniu problemów oraz dostęp do
bazy wiedzy i portalu klienta udostępnianego przez producenta.

	2.5.
	Zamawiający wymaga zrealizowania dostawy oprogramowania oraz licencji, a także udostępnienia możliwości korzystania z usług Wsparcia Technicznego, w terminie wskazanym w Ofercie Wykonawcy,

	2.6.
	Wsparcie producenta oprogramowania ma się rozpocząć po terminie odbioru końcowego. 

	III
	Opis równoważności:

	3.1.
	Zamawiający przez „licencje równoważne” rozumie licencje zapewniające bez dodatkowych nakładów finansowych poprawne działanie posiadanego Środowiska zbudowanego w oparciu 
o urządzenia i aplikacje wymienione w niniejszej tabeli.
Zamawiający pod pojęciem „rozwiązanie równoważne” rozumie oprogramowanie spełniające wszystkie funkcjonalności oprogramowania jakie posiada ESET PROTECT Enterprise On-Prem.

	3.2.
	W przypadku zaoferowania rozwiązania równoważnego, na Wykonawcy spoczywa obowiązek wykazania jego równoważności,  w sposób umożliwiający Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne wszystkich kryteriów równoważności.

	3.3.
	W przypadku błędnego działania rozwiązania, po instalacji licencji równoważnych, Wykonawca zobowiązany będzie na własny koszt przywrócić Środowisko do stanu poprawnego funkcjonowania 
w przeciągu 24h od stwierdzenia przez Zamawiającego niepoprawnego funkcjonowania, a w przypadku braku takiej możliwości do stanu pierwotnego oraz dostarczenia innego rozwiązania spełniającego wymagania OPZ w terminie do 3 dni kalendarzowych. Ponadto poniesie wszelkie koszty związane ze stratami biznesowymi w związku z niedziałaniem rozwiązania.

	IV
	Szkolenia 

	4.1.
	Wykonawca zapewni certyfikowane szkolenie dla 2 osób

	4.2.
	Szkolenie zostanie zorganizowane w czasie trwania wdrożenia Oprogramowania opisanego w pkt I.

	4.3.
	Dla każdego uczestnika szkolenia zostanie zapewniona wersję elektroniczną materiałów dydaktycznych zawierających streszczenie/omówienie wszystkich zagadnień zawartych 
w programie instruktażu oraz prezentacje wykorzystane podczas szkolenia.

	4.4
	Jeśli na potrzeby realizacji szkolenia powstaną materiały edukacyjne będące utworami w rozumieniu ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz. U.z 2019. poz. 1231) będą udostępnione na wolnej licencji zapewniającej licencjobiorcy prawo do dowolnego wykorzystywania utworów do celów komercyjnych i niekomercyjnych, tworzenia i rozpowszechniania kopii utworów w całości lub we fragmentach oraz wprowadzania zmian i rozpowszechniania utworów zależnych.

	4.5
	Rodzaje szkoleń i certyfikaty – szkolenia muszą być prowadzone stacjonarnie przez certyfikowane centrum szkoleniowe ESET, imienne certyfikaty i zaświadczenia muszą wydane przez certyfikowane centrum szkoleniowe firmy ESET w Polsce.
ESET Client & Network Security Administrator
ESET Advanced Administration - warsztat praktyczny
ESET Inspect - Administrator XDR



Administracja zdalna 
1. Serwer administracyjny musi posiadać możliwość instalacji na systemach Windows Server 2012, 2016, 2019 oraz systemach Linux. 
2. Serwer zarządzający musi być dostępny w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD. 
3. Serwer administracyjny musi wspierać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL. 
4. Konsola administracyjna musi umożliwiać podgląd szczegółów, dotyczących bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, użytkownik. 
5. Serwer administracyjny musi posiadać możliwość konfiguracji zadania cyklicznego czyszczenia bazy danych. 
6. Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta. 
7. Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW. 
8. Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy. 
9. Narzędzie administracyjne musi być kompatybilne z protokołami IPv4 oraz IPv6. 
10. Podczas logowania do konsoli, administrator musi mieć możliwość wyboru języka, w jakim zostanie wyświetlony interfejs. 
11. Zmiana języka interfejsu konsoli nie może wymagać jej zatrzymania, ani reinstalacji. 
12. Interfejs musi być zabezpieczony za pośrednictwem protokołu SSL. 
13. Konsola administracyjna musi ostrzegać administratora, kiedy używa niewspieranej przeglądarki, do administracji rozwiązaniem antywirusowym. 
14. Narzędzie do administracji zdalnej musi posiadać moduł, pozwalający na wykrycie niezarządzanych stacji roboczych w sieci. 
15. Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych. 
16. Serwer administracyjny musi posiadać mechanizm wykrywający sklonowane maszyny na podstawie unikatowego identyfikatora sprzętowego stacji. 
17. Serwer administracyjny musi posiadać wsparcie dla „VDI” oraz „Golden Master Image”. 
18. Serwer administracyjny musi posiadać możliwość podłączenia 250 000 hostów. 
19. Instalacja serwera administracyjnego powinna posiadać możliwość pracy w sieci rozproszonej, nie wymagając dodatkowego serwera proxy. 
20. Rozwiązanie ma posiadać możliwość komunikacji agenta przy wykorzystaniu HTTP Proxy. 
21. Administrator musi posiadać możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM. 
22. Serwer administracyjny musi posiadać możliwość sprawdzenia lokalizacji dla urządzeń z systemami iOS. 
23. Serwer administracyjny musi posiadać możliwość wdrożenia urządzenia z iOS z wykorzystaniem programu DEP. 
24. Serwer administracyjny musi posiadać możliwość konfiguracji polityk zabezpieczeń takich jak: ograniczenia funkcji urządzenia, blokadę usuwania aplikacji, konfigurację usługi Airprint, konfigurację ustawień Bluetooth, Wi-Fi, VPN dla urządzeń z systemem iOS 10 oraz 11. 
25. Serwer administracyjny musi posiadać możliwość lokalizacji urządzeń mobilnych przy wykorzystaniu Google maps, Bing maps, OpenStreetMap. 
26. Administrator musi posiadać możliwość instalacji serwera HTTP Proxy, pozwalającego na pobieranie aktualizacji silnika detekcji oraz pakietów instalacyjnych na stacjach roboczych. 
27. Serwer HTTP Proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) pobieranych elementów. 
28. Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów. 
29. Serwer administracyjny musi posiadać możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi. 
30. Serwer administracyjny musi pozwalać na zarządzanie programami zabezpieczającymi na maszynach z systemami Windows, MacOS, Linux, Android. 
31. Serwer administracyjny musi pozwalać na zarządzanie urządzeniami z systemem iOS. 
32. Serwer administracyjny musi pozwalać na centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, zapora osobista, kontrola dostępu do stron internetowych, które działają na stacjach roboczych w sieci. 
33. Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta. 
34. Administrator musi posiadać możliwość zarządzania stacjami roboczymi za pomocą dedykowanego agenta, na których nie jest zainstalowane oprogramowanie zabezpieczające. 
35. Z poziomu konsoli zarządzania administrator ma mieć możliwość weryfikacji podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja oprogramowania układowego, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla systemów Windows oraz MacOS z możliwością jego odinstalowania. 
36. Serwer administracyjny musi posiadać możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie. 
37. Instalacja zdalna agenta z poziomu serwera administracyjnego nie może wymagać określenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wybór odpowiedniego pakietu musi być w pełni automatyczny. 
38. W przypadku braku zainstalowanego produktu zabezpieczającego na urządzeniu mobilnym z systemem Android, musi istnieć możliwość jego pobrania ze sklepu Google Play. 
39. Administrator musi posiadać możliwość utworzenia listy autoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji. 
40. Serwer administracyjny musi posiadać możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, a nie komunikację za pośrednictwem wiadomości SMS. 
41. Administrator musi posiadać możliwość utworzenia użytkownika serwera administracyjnego. 
42. Administrator musi posiadać możliwość dodania grupy użytkowników z Active Directory do serwera administracyjnego. Użytkownik grupy usługi katalogowej Active Directory musi mieć możliwość logowania się do konsoli administracyjnej swoimi poświadczeniami domenowymi. 
43. Administrator musi posiadać możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej. 
44. Serwer administracyjny musi posiadać możliwość dodania zestawu uprawnień dla użytkowników w oparciu co najmniej o funkcje zarządzania: politykami, instalacją agentów, raportowaniem, zarządzaniem licencjami, zadaniami administracyjnymi. Każda z funkcji musi posiadać możliwość wyboru uprawnienia: odczyt, użyj, zapisz oraz brak. 
45. Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika. 
46. Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta, bez konieczności logowania się do konsoli administracyjnej. 
47. Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności, po którym użytkownik zostanie automatycznie wylogowany. 
48. Serwer administracyjny musi posiadać zadania klienta oraz zadania serwera. Zadania serwera muszą zawierać przynajmniej zadanie instalacji agenta, generowania raportów oraz synchronizacji elementów z Active Directory. Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej. 
49. Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji. 
50. Serwer administracyjny musi posiadać możliwość instalacji oprogramowania z użyciem parametrów instalacyjnych. 
51. Serwer administracyjny musi posiadać możliwość deinstalacji programu zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT. 
52. Serwer administracyjny musi posiadać możliwość wysłania polecenia: wyświetlenia komunikatu, aktualizacji systemu operacyjnego, zamknięcia komputera, uruchomienia ponownego komputera oraz uruchomienia komendy na stacji klienckiej. 
53. Serwer administracyjny musi posiadać możliwość uruchomienia zadania automatycznie, przynajmniej z wyzwalaczem: wyrażenie CRON, codziennie, cotygodniowo, comiesięcznie, corocznie, po wystąpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej. 
54. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów. 
55. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera. 
56. Serwer administracyjny musi posiadać możliwość utworzenia polityk dla programów zabezpieczających i komponentów środowiska serwera centralnego zarządzania. 
57. Serwer administracyjny musi posiadać możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. 
58. Serwer administracyjny musi posiadać możliwość przypisania kilku polityk z innymi priorytetami dla pojedynczego klienta. 
59. Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień w programie zabezpieczającym na stacji roboczej. 
60. Serwer administracyjny musi umożliwiać wyświetlenie polityk, które są przypisane do stacji. 
61. Z poziomu konsoli musi istnieć możliwość scalania reguł zapory osobistej, harmonogramu, modułu HIPS z już istniejącymi regułami na stacji roboczej lub innej polityce. 
62. Serwer administracyjny musi posiadać minimum 120 szablonów raportów, przygotowanych przez producenta. 
63. Serwer administracyjny musi posiadać możliwość utworzenia własnych raportów. 
64. Serwer administracyjny musi posiadać możliwość wyboru formy przedstawienia danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementów jednocześnie. 
65. Serwer administracyjny musi posiadać możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy. 
66. Serwer administracyjny musi posiadać możliwość określenia danych, jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania. 
67. Serwer administracyjny musi być wyposażony w mechanizm importu oraz eksportu szablonów raportów. 
68. Serwer administracyjny powinien posiadać panel kontrolny z raportami, pozwalający na szybki dostępu do najbardziej interesujących danych. Panel ten musi być edytowalny. 
69. Serwer administracyjny musi posiadać możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport może zostać wysłany za pośrednictwem wiadomości email, zapisany do pliku w formacie PDF lub CSV. 
70. Raport na panelu kontrolnym musi być w pełni interaktywny, pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy. 
71. Serwer administracyjny musi posiadać możliwość utworzenia własnych powiadomień lub skorzystania z predefiniowanych wzorów. 
72. Powiadomienia mailowe mają być wysyłane w formacie HTML. 
73. Powiadomienia muszą być wywoływane po zmianie ilości członków danej grupy dynamicznej, wzroście liczby klientów grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń. 
74. Administrator musi posiadać możliwość wysłania powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog. 
75. Serwer administracyjny musi posiadać możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu. 
76. Serwer administracyjny musi posiadać możliwość synchronizacji danych dotyczących licencji. 
77. Serwer administracyjny musi posiadać możliwość dodania licencji przynajmniej przy użyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarządzania licencjami. 
78. Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji produktów zarządzanych. 
79. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarządzania ma być ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu. 
80. Serwer administracyjny musi posiadać możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela. 
81. Serwer administracyjny musi posiadać możliwość wybudzania stacji roboczych przy użyciu Wake on Lan. 
82. Serwer musi umożliwić podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami. 
83. Serwer ma posiadać możliwość wygenerowania dziennika diagnostycznego na stacji roboczej, który może zostać pobrany bezpośrednio z konsoli. 
84. W szczegółach stacji roboczej, z poziomu konsoli, muszą być dostępne zaawansowane logi diagnostyczne, przynajmniej z modułów produktu zabezpieczającego, takich jak: antyspam, firewall, HIPS, kontrola dostępu do urządzeń, kontrola dostępu do stron internetowych. 
85. Konsola webowa musi zawierać informacje, dotyczące wysłanych plików do analizy producenta. 
86. Administrator musi mieć możliwość pobrania pliku z parametrami połączenia RDP do stacji roboczej bezpośrednio z poziomu konsoli. 
87. Na panelu kontrolnym musi być dostępny dziennik zmian, dotyczący produktów zabezpieczających i komponentów środowiska centralnego zarządzania. 
88. Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar w jego natywnym formacie. 
89. Konsola administracyjna musi umożliwiać personalizację interfejsu webowego. 
90. Konsola administracyjna musi mieć możliwość tagowania obiektów, w tym przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych. 
91. Konsola administracyjna musi mieć możliwość zarządzania rozwiązaniem do szyfrowania całej powierzchni dysku, które pochodzi od tego samego producenta oraz posiadać możliwość zarządzania natywnym szyfrowaniem dla systemów macOS (FileVault). 
92. Konsola administracyjna musi pozwalać na utworzenie wykluczeń globalnych, bez konieczności przypisywania ich do konkretnych polityk. 
93. Serwer administracyjny musi oferować możliwość bezpośredniego sprawdzenia SHA-1 pliku, wykrytego przez produkt antywirusowy, na portalach służących do weryfikacji bezpieczeństwa (co najmniej VirusTotal). 
94. Konsola administracyjna musi posiadać możliwość wyświetlania dziennika audytu czynności wykonanych przez administratorów serwera. Dziennik musi pozwalać na wyświetlanie informacji co najmniej ze zmian dotyczących: certyfikatów, zadań, wyzwalaczy, konfiguracji, grup, uprawnień administratorów, wykluczeń, powiadomień, raportów. 


CZĘŚĆ NR 2 - Licencje dostępowe do Windows Server 2019 Data Center                 w wersji Windows Serwer 2022 Device CAL lub równoważne.

Przedmiotem zamówienia jest dostawa 90 licencji dostępowych typu „na urządzenie”  (Device CAL) do oprogramowania serwerowego Microsoft Windows Server 2019 DataCenter będącego już w posiadaniu Zamawiającego.
1. W celu utrzymania standaryzacji oprogramowania, konieczności zachowania właściwego środowiska pracy oprogramowania i pełnej jego kompatybilności, w opisie przedmiotu zamówienia wskazano znak towarowy firmy Microsoft ze względu na fakt rozszerzania posiadanych przez Zamawiającego w ilości 130 szt. licencji oprogramowania.
1. W oparciu o art. 29 ust. 3 Ustawy z dnia 29.01.2004 r. Prawo zamówień publicznych wskazano znak towarowy firmy Microsoft jako wzorzec funkcjonalno-jakościowy przedmiotu Zamówienia.
1. Oznacza to tym samym, że Zamawiający dopuszcza złożenie oferty na licencje dostępowe do oprogramowania serwerowego służącego do uzyskania dostępu do zasobów systemów serwerowych będących w posiadaniu Zamawiającego, o parametrach funkcjonalnych i jakościowych tożsamych z parametrami oprogramowania określonego we wzorcu, o ile jednocześnie zostaną zachowane pozostałe wymagania, określone w SIWZ oraz zaoferowane licencje dostępowe do oprogramowania serwerowego będzie w pełni i poprawnie funkcjonowało z posiadanym i użytkowanym przez Zamawiającego oprogramowaniem serwerowym.	
1. Jednocześnie Zamawiający zakłada, że wykazanie równoważności złożonej oferty leży po stronie Wykonawcy i  w razie wątpliwości powinno zostać udokumentowane w możliwie najbardziej obiektywny sposób.
1. W przypadku zaoferowania przez Wykonawcę licencji dostępowych do oprogramowania serwerowego innego niż Microsoft Windows Server, oświadczenie tego Wykonawcy zostanie przesłane do producenta ww. oprogramowania, celem jego weryfikacji.
1. Dostarczona licencja nie może być nigdy wcześniej instalowana i używana, musi  pochodzić z oficjalnego kanału dystrybucyjnego w Polsce oraz zostać dostarczona Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności jej pochodzenia. Zamawiający zastrzega sobie prawo do weryfikacji legalności oprogramowania u jego producenta.

	L.P.
	                               WYMAGNA FUNKCJA/PARAMETR MINIMALNY

	I
	Wymagania ogólne dla licencji dostępowych Windows Server Data Center 2022 Device CAL

	1.1.
	Warunki licencjonowania muszą zezwalać na wykorzystanie oferowanych licencji dla systemów firmy Microsoft w wersji Windows Server 2022 Data Center i niższych.

	1.2.
	Wymagana jest licencja bez ograniczeń czasowych, zarządzana z portalu producenta oprogramowania, tj. Microsoft Volume Licensing Service Center.

	II
	Wymagania dotyczące licencji oraz gwarancji producenta 
i wsparcia

	2.1.
	Dostawa powinna obejmować nowe licencje tzn. nie używane i nie aktywowane przed dniem dostarczenia

	2.2.
	Jeżeli dostawa obejmować będzie dostarczenie fizycznych nośników, zrealizowana winna być do siedziby Zamawiającego. Koszty dostawy ponosi Wykonawca.

	2.3.
	Przedmiot zamówienia obejmuje dostarczenie licencji i zarejestrowanie ich na koncie Microsoft Volume Licensing Service Center – adres email (i inne dane dostępowe zostaną podane przy podpisaniu umowy

	2.4.
	Oprogramowanie musi pochodzić z oficjalnych kanałów dystrybucyjnych producenta obejmujących rynek polski, zapewniających w szczególności realizację uprawnień licencyjnych oraz gwarancyjnych. 

	2.5.
	Licencja musi być objęta wsparciem producenta.

	2.6.
	Zamawiający wymaga zrealizowania dostawy licencji w terminie wskazanym w Ofercie Wykonawcy,

	2.7
	Licencja musi umożliwić potwierdzenie autentyczności u producenta.

	III
	Opis równoważności:

	3.1.
	Zamawiający przez „licencje równoważne” rozumie licencje zapewniające bez dodatkowych nakładów finansowych poprawne działanie posiadanego Środowiska zbudowanego w oparciu 
o urządzenia i aplikacje wymienione w niniejszej tabeli.
Zamawiający pod pojęciem „rozwiązanie równoważne” rozumie oprogramowanie spełniające wszystkie funkcjonalności oprogramowania jakie posiada Windows Serwer Data Center.

	3.2.
	W przypadku zaoferowania rozwiązania równoważnego, na Wykonawcy spoczywa obowiązek wykazania jego równoważności, w sposób umożliwiający Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne wszystkich kryteriów równoważności.

	3.3.
	W przypadku błędnego działania rozwiązania, po instalacji licencji równoważnych, Wykonawca zobowiązany będzie na własny koszt przywrócić Środowisko do stanu poprawnego funkcjonowania 
w przeciągu 24h od stwierdzenia przez Zamawiającego niepoprawnego funkcjonowania, a w przypadku braku takiej możliwości do stanu pierwotnego oraz dostarczenia innego rozwiązania spełniającego wymagania OPZ w terminie do 3 dni kalendarzowych. Ponadto poniesie wszelkie koszty związane ze stratami biznesowymi w związku z niedziałaniem rozwiązania.






CZĘŚĆ NR 3 - Serwer do backupowy typu NAS wraz z instalacją i konfiguracją

Przedmiotem zapytania jest dostawa i wdrożenie serwera/macierzy typu NAS zgodnego pod względem oprogramowania systemowego z posiadanym serwerem NAS firmy Qnap wraz z dyskami, wkładkami sieciowymi i zestawem montażowym do szafy RACK. 

	L.P.
	WYMAGANA FUNKCJA/PARAMETR MINIMALNY

	I
	Wymagania ogólne dla serwera typu NAS

	1.1.
	Obudowa: rack, maksymalnie 4 U

	1.2.
	Ilość miejsc na dyski 3,5”: min. 24 3,5” hot plug z kompletem niezbędnych elementów umożliwiających zamontowanie wszystkich dysków (np. uchwyty, szuflady, śruby mocujące itp.)

	1.3.
	Rodzaj dysków :SATA 6 Gb/s z możliwością wymiany w czasie pracy

	1.4.
	Pamięć RAM  min. 128 GB UDIMM DDR4 ECC

	1.5.
	Procesor min. 6-rdzeniowy, bazowa częstotliwość procesora min. 3.40 GHz (częstotliwość turbo 4.80 GHz) osiągający nie mniej niż 14000 punktów w teście Pass Mark CPU, wg wyniku opublikowanego na stronie https://www.cpubenchmark.net/cpu_list.php

	1.6.
	16 szt. dysków o pojemności min. 16TB  7.2k  SATA III (6 Gb/s) 3,5”
· dyski przeznaczone dla systemów NAS pracujących w trybie ciągłym
· kompatybilne z oferowanym serwerem NAS (kompatybilność powinna być potwierdzona przez producenta serwera w powszechnie dostępnych materiałach)
· wszystkie dyski muszą pochodzić od jednego producenta i być identyczne co do marki i modelu 
· fabrycznie nowe, nigdy wcześniej nieużywane, nieregenerowane, nienaprawiane
· dopuszczalne obciążenie roczne min. 180 TB
· dyski twarde zawierające poufne dane muszą pozostać w siedzibie zamawiającego (w procesie reklamacji)
· średni czas między awariami MTBF min. 1 000 000 godzin

	1.7.
	Zasilacz  min.2szt.redundantne hot plug, minimum 800W każdy  

	1.8.
	Min. 5 wolnych gniazd PCIe

	1.9.
	Obsługiwane poziomy RAID : 0, 1, 5, 6, 10, 50, 60

	1.10.
	Min. 4 porty 1Gigabit (RJ45) 
(karta LAN nie zajmująca żadnego z dostępnych slotów PCI Express)

	1.11.
	Ilość portów SFP+ 10 Gbps:
· Min. 2 porty 10GbE SFP+ + 4szt. wkładek SFP+ SM LC duplex 
(2 sztuki do macierzy + 2 sztuki do przełącznika Huawei) 
· Min. 2 porty 10GBase-T
(karty nie zajmujące żadnego z dostępnych slotów PCI Express)

	1.12.
	Wskaźniki LED: stan HDD 1–24, LAN, stan gniazda rozszerzenia pamięci masowej

	1.13
	Gwarancja:
· na serwer: gwarancja producenta serwera nie krótsza niż 36 miesięcy licząc od dnia podpisania przez Zamawiającego protokołu odbioru
· na dyski: minimum 36 miesięcy licząc od dnia podpisania przez Zamawiającego protokołu odbioru

	1.14.
	Wymagane wyposażenie dodatkowe:
· Szyny o odpowiedniej nośności do montażu w szafie rack umożliwiające wysunięcie serwera
· Dwa kable zasilające o długości 1,8m każdy
· Cztery patchcordy światłowodowe duplex SM SC/PC – LC/PC do długości min. 3m każdy

	1.15
	Wymagania potwierdzające niezawodność/jakość wytwarzania::
· Elementy, z których zbudowany jest serwer muszą być produktami producenta serwera lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE, dostarczony w oryginalnym opakowaniu.
· W czasie obowiązywania gwarancji na sprzęt, Zamawiający musi mieć możliwość po podaniu na infolinii producenta numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typu udzielonej gwarancji.
· Możliwość aktualizacji oprogramowania i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera.
· Certyfikaty CE, ISO 9001

	II
	Wymagania dotyczące usług instalacji i konfiguracji

	2.1.
	Przygotowanie projektu wdrożenia dostarczanej macierzy. Projekt musi obejmować minimum:
· Wskazanie uzgodnionego miejsca instalacji urządzeń 
· Graficzny schemat logiczny podłączeń zasilania, sieci LAN 
· Tabelaryczne zestawienie uzgodnionych adresów IP 
· Uzgodnioną konstrukcję zasobów dyskowych 
· Listing uzgodnionych zasobów mających podlegać migracji wraz z uzgodnionym harmonogramem migracji i wyraźnym oznaczeniem zasobów, które nie będą mogły zostać zmigrowane „na gorąco” i będą wymagały zatrzymania określonych usług, czy systemów 

	2.2.
	Przeprowadzenie inicjalizacji i wdrożenia dostarczanej macierzy, obejmujące minimum: 
· Weryfikacja i potwierdzenie kompletności dostawy 
· Weryfikacja i potwierdzenie możliwości rozpoczęcia instalacji (niezbędne miejsce w szafie RACK, dostępność zasilania, odległość od przełączników pod względem długości torów prowadzenia przewodów, itp.) 
· Instalacja urządzeń w szafie RACK obejmująca montaż, doprowadzenie zasilania, okablowania LAN (zarządzanie, iSCSI/NAS)  oraz odpowiednie oznaczenie poszczególnych przewodów (np. poprzez oklejenie etykietami) 
· Inicjalizacja urządzenia obejmująca wstępną konfigurację interfejsów zarządzania (adresacja IP, konfiguracja podstawowych kont administracyjnych, wprowadzenie licencji, rejestracja urządzenia w systemach wsparcia producenta) 
· Aktualizacja oprogramowania układowego dostarczanej macierzy do rekomendowanej przez producenta wersji 
· Integracja uwierzytelniania kont zarządzania macierzą z usługą katalogową Microsoft Active Directory 
· Konfiguracja puli dyskowych zgodnie z wymaganiami Zamawiającego 
· Konfiguracja testowych wolumenów 
· Wykonanie rekonfiguracji przełączników sieciowych (Huawei)
· Podłączenie macierzy dyskowej do systemów serwerowych Zamawiającego 
· Wykonanie testów: mapowania wolumenu do systemów serwerowych i działania komunikacji z użyciem wielu ścieżek, odporności na awarię jednego źródła zasilania oraz jednego z dysków per grupa dyskowa 
· Utworzenie, konfiguracja i podłączenie docelowych wolumenów do systemów serwerowych Zamawiającego 
· Utworzenie harmonogramów wykonywania kopii migawkowych skonfigurowanych wolumenów 

	2.3.
	Wykonanie migracji danych: 
· przygotowanie konfiguracji umożliwiającej migrację danych pomiędzy posiadanymi macierzami dyskowymi posiadanymi przez Zamawiającego, 

	2.4.
	Integracje z systemami zewnętrznymi: 
· konfiguracja powiadomień z użyciem serwera poczty elektronicznej Zamawiającego

	2.5.
	Przygotowanie dokumentacji powykonawczej. Dokumentacja musi obejmować minimum: 
· Wskazanie miejsca instalacji urządzeń
· Graficzny schemat logiczny podłączeń zasilania, sieci LAN 
· Tabelaryczne zestawienie użytych adresów IP
· Skonfigurowaną konstrukcję zasobów dyskowych
· Tabelaryczne zestawienie skonfigurowanych wolumenów 
· dyskowych, przeznaczenie oraz listę korzystających z tych zasobów serwerów 





CZĘŚĆ NR 4 - Oprogramowanie do wykonywania kopii środowiska Vmware oraz serwerów Oracle Linux z bazą Oracle on-premise wraz ze wsparciem na 36 miesięcy lub równoważne

Przedmiotem zamówienia jest dostawa systemu umożliwiającego wykonywanie kopii    zapasowych serwerów poprzez:
•	Dostawę licencji bezterminowej oprogramowania Veeam Backup & Replication Enterprise Plus  (lub równoważnego) dla 30 serwerów wirtualnych oraz on-premise ,
•	Wdrożenie dostarczonego oprogramowania,
•	Zapewnienie trzyletniego wsparcia technicznego przez producenta lub dostawcę oprogramowania,
[bookmark: _GoBack]•	Dostarczona licencja nie może być nigdy wcześniej instalowana i używana, musi  pochodzić z legalnych źródeł oraz zostać dostarczona Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności jej pochodzenia. Zamawiający zastrzega sobie prawo do weryfikacji legalności oprogramowania u jego producenta.
•	Wdrożony system musi być ostatnią najbardziej aktualną wersją wspieraną przez producenta.

	L.P.
	WYMAGANA FUNKCJA/PARAMETR WYMAGANY

	I
	Oprogramowanie do wykonywania kopii środowiska Vmware oraz serwerów Oracle Linux z bazą Oracle on-premise wraz ze wsparciem na 36 miesięcy 
W przypadku dostawy oprogramowania równoważnego musi ono spełnić następujące wymagania:

	1.1.
	Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,6.
Dokument potwierdzający spełnienie tego warunku należy załączyć do oferty.

	1.2.
	Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2012, 2012 R2, 2019, 2022, Linux (Oracle DB). Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, 

	1.3.
	Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.

	1.4.
	Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manager, klastrami hostów oraz pojedynczymi hostami.

	1.5.
	Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

	1.6.
	Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.

	1.7.
	Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej.

	1.8.
	Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków

	1.9.
	Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).

	1.10.
	Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji.

	1.11.
	Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli.

	1.12.
	Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. Jedynie unikalne bloki mogą być przesyłane w celu oszczędności pasma oraz przestrzeni na przechowywane dane. Funkcjonalność ta nie może mieć wpływu na możliwości odtwarzania danych.

	1.13.
	Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.

	1.14.
	Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania.

	1.15.
	Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

	1.16.
	Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time).

	1.17.
	Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na portalu.

	1.18.
	Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane RESTful API.

	1.19.
	Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji.

	1.20.
	Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji.

	1.21.
	Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania.

	1.22.
	Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX).

	1.23.
	Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.

	1.24.
	Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej.

	1.25.
	Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych. Oprogramowanie musi oferować ten mechanizm z dokładnością do datastoru.

	1.26.
	Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora.

	1.27.
	Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim wykorzystaniem snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn wirtualnych z takich snapshotów. Proces wykonania kopii zapasowej nie może wymagać użycia jakichkolwiek hostów tymczasowych. Opisana funkcjonalność powinna działać w środowisku VMware i być dostępna dla macierzy HPE.

	1.28.
	Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją VMware.

	1.29.
	Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem wirtualnych maszyn.

	1.30.
	Oprogramowanie musi posiadać wsparcie dla protokołu NDMP (Network Data Management Protocol).

	1.31.
	Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son).

	1.32.
	Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w przypadku, gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność powinna wspierać łącze sieciowe lub FC

	1.33.
	Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016,2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS.

	1.34.
	Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN

	1.35.
	Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji.

	1.36.
	Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik.

	1.37.
	Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding).

	1.38.
	Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V.

	1.39.
	Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN).

	1.40.
	Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z klienta webowego vSphere.

	1.41.
	Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel processing).

	1.42.
	Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych. Dodatkowo dla środowiska vSphere powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna) 

	1.43.
	Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami.

	1.44.
	Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre.

	1.45.
	Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków.

	1.46.
	Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

	1.47.
	Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików.

	1.48.
	Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

	1.49.
	Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików:
a. Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs,
b. BSD: UFS, UFS2,
c. Solaris: ZFS, UFS,
d. Mac: HFS, HFS+,
e. Windows: NTFS, FAT, FAT32, ReFS,
f. Novell OES, NSS.

	1.50.
	Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.

	1.51.
	Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej

	1.52.
	Oprogramowanie musi wspierać granularne odtwarzanie dowolnych obiektów i dowolnych atrybutów Active Directory włączając hasło, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD Sites.

	1.53.
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

	1.54.
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze włączając bazy danych z opcją odtwarzania point-in-time, tabele, schemat.

	1.55.
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.

	1.56.
	Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.

	1.57.
	Oprogramowanie musi pozwalać na zaprezentowanie baz MS SQL oraz Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego.

	1.58.
	Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez Oracle RMAN.

	1.59.
	Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

	1.60.
	Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu. Dla VMware’a oprogramowanie musi pozwalać na uruchomienie takiego środowiska bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych urządzeniach

	1.61.
	Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z administratorem

	1.62.
	Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere.

	1.63.
	Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

	1.64.
	Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do środowiska produkcyjnego.

	II
	Wymagania dotyczące wdrożenia dostarczonego oprogramowania 
Zamawiający wymaga aby dostarczone oprogramowanie zostało zainstalowane i skonfigurowane wraz z wdrożeniem polityk backupowych w środowisku zamawiającego. Obejmuje to:

	2.1.
	Zaprojektowanie w współpracy z Zamawiającym harmonogramu wykonywania kopii, z uwzględnieniem środowiska Zamawiającego.

	2.2.
	Instalację oprogramowania w środowisku Zamawiającego.

	2.3.
	Implementację harmonogramu wykonywania kopii w zainstalowanym oprogramowaniu.

	2.4.
	Wykonanie testowych kopii środowiska vmware i Linux Oracle z Bazą Oracle.

	2.5.
	Testy odtworzenia danych środowiska vmware i Linux Oracle z Bazą Oracle.

	2.6.
	Przygotowanie i przekazanie Zamawiającemu dokumentacji powykonawczej.




CZĘŚĆ NR 5 - Licencje Microsoft SQL Server 2019 Standard Core, licencja bezterminowa. Wersja licencjonowania na rdzeń procesora. Dwie licencje po dwa rdzenie (pokrycie licencjami 4szt. v-core)– lub równoważne

Przedmiotem zamówienia jest dostawa bezterminowej licencji Microsoft SQL  Serwer 2019 Standard Core licencjonowanej na rdzenie procesora.  Licencja musi zapewnić objęcie licencją 4 wirtualnych rdzeni procesora (4 v-core). Licencja i wersja SQL musi być zgodna oprogramowaniem będącym w posiadaniu zamawiającego. Zakup realizowany jest w związku z wygaśnięciem wsparcia do aktualnie posiadanego oprogramowania bazodanowego co powoduje wzrost ryzyka utraty ciągłości pracy oraz braku poprawek dostarczanych przez producenta usuwających ewentualne błędy i luki bezpieczeństwa.
1) W celu utrzymania standaryzacji oprogramowania, konieczności zachowania właściwego środowiska pracy oprogramowania i pełnej jego kompatybilności, w opisie przedmiotu zamówienia wskazano znak towarowy firmy Microsoft.
2) W oparciu o art. 29 ust. 3 Ustawy z dnia 29.01.2004 r. Prawo zamówień publicznych wskazano znak towarowy firmy Microsoft jako wzorzec funkcjonalno-jakościowy przedmiotu Zamówienia.
3) Oznacza to tym samym, że Zamawiający dopuszcza złożenie oferty na licencje oprogramowania bazodanowego, dla oprogramowania będącego w posiadaniu Zamawiającego, o parametrach funkcjonalnych i jakościowych tożsamych z parametrami oprogramowania określonego we wzorcu, o ile jednocześnie zostaną zachowane pozostałe wymagania, określone w opisie przedmiotu zamówienia oraz zaoferowane licencje do oprogramowania bazodanowego będą w pełni i poprawnie funkcjonowały z posiadanym i użytkowanym przez Zamawiającego oprogramowaniem.	
4) Jednocześnie Zamawiający zakłada, że wykazanie równoważności złożonej oferty leży po stronie Wykonawcy i  w razie wątpliwości powinno zostać udokumentowane w możliwie najbardziej obiektywny sposób.
5) W przypadku zaoferowania przez Wykonawcę oprogramowania bazodanowego innego niż Microsoft SQL Server, oświadczenie tego Wykonawcy zostanie przesłane do producenta ww. oprogramowania, celem jego weryfikacji.
6) Dostarczona licencja nie może być nigdy wcześniej instalowana i używana, musi  pochodzić z oficjalnego kanału dystrybucyjnego w Polsce oraz zostać dostarczona Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności jej pochodzenia. Zamawiający zastrzega sobie prawo do weryfikacji legalności oprogramowania u jego producenta.

	L.P.
	WYMAGANA FUNKCJA/PARAMETR MINIMALNY

	I
	Wymagania ogólne dla licencji Microsoft SQL Server 2019 Standard Core

	1.1.
	Warunki licencjonowania muszą zezwalać na wykorzystanie oferowanych licencji dla systemów firmy Microsoft w wersji Windows Server 2022 Data Center i niższych.

	1.2.
	Wymagana jest licencja bez ograniczeń czasowych, zarządzana z portalu producenta oprogramowania, tj. Microsoft Volume Licensing Service Center.

	1.3.
	Licencja musi umożliwić instalację systemu bazodanowego jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Licencja powinna zawierać serwer raportów, narzędzia do: definiowania raportów, wykonywania analiz biznesowych.

	II
	Wymagania dotyczące licencji oraz gwarancji producenta 
i wsparcia

	2.1.
	Dostawa powinna obejmować nowe licencje tzn. nie używane i nie aktywowane przed dniem dostarczenia

	2.2.
	Jeżeli dostawa obejmować będzie dostarczenie fizycznych nośników, zrealizowana winna być do siedziby Zamawiającego. Koszty dostawy ponosi Wykonawca.

	2.3.
	Przedmiot zamówienia obejmuje dostarczenie licencji i zarejestrowanie ich na koncie Microsoft Volume Licensing Service Center – adres email (i inne dane dostępowe zostaną podane przy podpisaniu umowy

	2.4.
	Oprogramowanie musi pochodzić z oficjalnych kanałów dystrybucyjnych producenta obejmujących rynek polski, zapewniających w szczególności realizację uprawnień licencyjnych oraz gwarancyjnych. 

	2.5.
	Licencja musi być objęta wsparciem producenta.

	2.6.
	Zamawiający wymaga zrealizowania dostawy licencji w terminie wskazanym w Ofercie Wykonawcy, w postaci elektronicznej

	2.7
	Licencja musi umożliwić potwierdzenie autentyczności u producenta.

	III
	Opis równoważności:

	3.1.
	Zamawiający przez „licencje równoważne” rozumie licencje zapewniające bez dodatkowych nakładów finansowych poprawne działanie posiadanego Środowiska zbudowanego w oparciu 
o urządzenia i aplikacje wymienione w niniejszej tabeli.
Zamawiający pod pojęciem „rozwiązanie równoważne” rozumie oprogramowanie spełniające wszystkie funkcjonalności oprogramowania jakie posiada Windows Serwer Data Center.

	3.2.
	W przypadku zaoferowania rozwiązania równoważnego, na Wykonawcy spoczywa obowiązek wykazania jego równoważności, 
w sposób umożliwiający Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne wszystkich kryteriów równoważności.

	3.3.
	W przypadku błędnego działania rozwiązania, po instalacji licencji równoważnych, Wykonawca zobowiązany będzie na własny koszt przywrócić Środowisko do stanu poprawnego funkcjonowania 
w przeciągu 24h od stwierdzenia przez Zamawiającego niepoprawnego funkcjonowania, a w przypadku braku takiej możliwości do stanu pierwotnego oraz dostarczenia innego rozwiązania spełniającego wymagania OPZ w terminie do 3 dni kalendarzowych. Ponadto poniesie wszelkie koszty związane ze stratami biznesowymi w związku z niedziałaniem rozwiązania.

	3.4.
	System bazodanowy (SBD) licencjonowany na rdzenie procesora musi spełniać poniższe wymagania poprzez wbudowane mechanizmy.

	3.5.
	Możliwość wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji.

	3.6.
	Powinien zawierać serwer raportów, narzędzia do: definiowania raportów, wykonywania analiz biznesowych, tworzenia procesów ETL.

	3.7.
	Zintegrowane narzędzia graficzne do zarządzania systemem – SBD musi dostarczać zintegrowane narzędzia do zarządzania i konfiguracji wszystkich usług wchodzących w skład systemu (baza relacyjna, usługi analityczne, usługi raportowe, usługi transformacji danych). Narzędzia te muszą udostępniać możliwość tworzenia skryptów zarządzających systemem oraz automatyzacji ich wykonywania.

	3.8.
	Zarządzanie serwerem za pomocą skryptów - SBD musi udostępniać mechanizm zarządzania systemem za pomocą uruchamianych z linii poleceń skryptów administracyjnych, które pozwolą zautomatyzować rutynowe czynności związane z zarządzaniem serwerem. Dedykowana sesja administracyjna - SBD musi pozwalać na zdalne połączenie sesji administratora systemu bazy danych w sposób niezależny od normalnych sesji klientów.

	3.9.
	Kompresja kopii zapasowych - SBD musi pozwalać na kompresję kopii zapasowej danych (backup) w trakcie jej tworzenia. Powinna to być cecha SBD niezależna od funkcji systemu operacyjnego ani od sprzętowego rozwiązania archiwizacji danych.

	3.10.
	Możliwość automatycznego szyfrowania kopii bezpieczeństwa bazy danych przy użyciu między innymi certyfikatów lub kluczy asymetrycznych. System szyfrowania musi wspierać następujące algorytmy szyfrujące: AES 128. AES192, AES 256, Triple DES. Mechanizm ten nie może wymagać konieczności uprzedniego szyfrowania bazy danych.

	3.11.
	Możliwość zastosowania reguł bezpieczeństwa obowiązujących w przedsiębiorstwie – wsparcie dla zdefiniowanej w przedsiębiorstwie polityki bezpieczeństwa (np. automatyczne wymuszanie zmiany haseł użytkowników, zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji haseł wprowadzanych przez użytkowników), możliwość zintegrowania uwierzytelniania użytkowników z Active Directory.

	3.12.
	Możliwość definiowania reguł administracyjnych dla serwera lub grupy serwerów - SBD musi mieć możliwość definiowania reguł wymuszanych przez system i zarządzania nimi. Przykładem takiej reguły jest uniemożliwienie użytkownikom tworzenia obiektów baz danych o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest możliwość rejestracji i raportowania niezgodności działającego systemu ze wskazanymi regułami, bez wpływu na jego funkcjonalność.

	3.13.
	Rejestrowanie zdarzeń silnika bazy danych w czasie rzeczywistym - SBD musi posiadać możliwość rejestracji zdarzeń na poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych, bez ujemnego wpływu na wydajność rozwiązania, pozwalać na selektywne wybieranie rejestrowanych zdarzeń. Wymagana jest rejestracja zdarzeń:
1) odczyt/zapis danych na dysku dla zapytań wykonywanych do baz danych (w celu wychwytywania zapytań znacząco obciążających system);
2) wykonanie zapytania lub procedury trwające dłużej niż zdefiniowany czas (wychwytywanie długo trwających zapytań lub procedur);
3) para zdarzeń zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania długotrwałych blokad obiektów bazy).

	3.14.
	Zarządzanie pustymi wartościami w bazie danych - SBD musi efektywnie zarządzać pustymi wartościami przechowywanymi w bazie danych (NULL). W szczególności puste wartości wprowadzone do bazy danych powinny zajmować minimalny obszar pamięci.

	3.15.
	Definiowanie nowych typów danych - SBD musi umożliwiać definiowanie nowych typów danych wraz z definicją specyficznej dla tych typów danych logiki operacji. Jeśli np. zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny udostępnić operacje dostępu do „potomków” obiektu, „rodzica” itp. Logika operacji nowego typu danych powinna być implementowana w zaproponowanym przez Wykonawcę języku programowania. Nowe typy danych nie mogą być ograniczone wyłącznie do okrojenia typów wbudowanych lub ich kombinacji

	3.16.
	Wsparcie dla technologii XML - SBD musi udostępniać mechanizmy składowania i obróbki danych w postaci struktur XML. W szczególności musi:
1) udostępniać typ danych do przechowywania kompletnych dokumentów XML w jednym polu tabeli;
2) udostępniać mechanizm walidacji struktur XML-owych względem jednego lub wielu szablonów XSD;
3) udostępniać język zapytań do struktur XML;
4) udostępniać język modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i modyfikację zawartości struktur XML);
5) udostępniać możliwość indeksowania struktur XML-owych w celu optymalizacji wykonywania zapytań.
Możliwość tworzenia rekursywnych zapytań do bazy danych - SBD musi udostępniać wbudowany mechanizm umożliwiający tworzenie rekursywnych zapytań do bazy danych bez potrzeby pisania specjalnych procedur i wywoływania ich w sposób rekurencyjny. Obsługa błędów w kodzie zapytań - język zapytań i procedur w SBD musi umożliwiać zastosowanie mechanizmu przechwytywania błędów wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) – tak jak w klasycznych językach programowania.

	3.17.
	Raportowanie zależności między obiektami - SBD musi udostępniać informacje o wzajemnych zależnościach między obiektami bazy danych.

	3.18.
	Mechanizm zamrażania planów wykonania zapytań do bazy danych - SBD musi udostępnia mechanizm pozwalający na zamrożenie planu wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam sposób). Mechanizm ten daje możliwość zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer (środowisko testowe i produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian sprzętowych serwera.

	3.19.
	System transformacji danych - SBD musi posiadać narzędzie do graficznego projektowania transformacji danych. Narzędzie to powinno pozwalać na przygotowanie definicji transformacji w postaci pliku, które potem mogą być wykonywane automatycznie lub z asystą operatora. Transformacje powinny posiadać możliwość graficznego definiowania zarówno przepływu sterowania (program i warunki logiczne) jak i przepływu strumienia rekordów poddawanych transformacjom. Powinna być także zapewniona możliwość tworzenia własnych transformacji. Środowisko tworzenia transformacji danych powinno udostępniać m.in.:
1) mechanizm debuggowania tworzonego rozwiązania;
2) mechanizm stawiania „pułapek” (breakpoints);
3) mechanizm logowania do pliku wykonywanych przez transformację operacji;
4) możliwość wznowienia wykonania transformacji od punktu, w którym przerwano jej wykonanie (np. w wyniku pojawienia się błędu);
5) możliwość cofania i ponawiania wprowadzonych przez użytkownika zmian podczas edycji transformacji (funkcja undo/redo);mechanizm analizy przetwarzanych danych (możliwość podglądu rekordów przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartości w przetwarzanych kolumnach tabeli);
6) mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy danych (w szczególności tworzenia wersji instalacyjnej pozwalającej automatyzować proces publikacji na wielu serwerach);
7) mechanizm tworzenia parametrów zarówno na poziomie poszczególnych pakietów, jak też na poziomie całego projektu, parametry powinny umożliwiać uruchamianie pakietów podrzędnych i przesyłanie do nich wartości parametrów z pakietu nadrzędnego;
8) mechanizm mapowania kolumn wykorzystujący ich nazwę i typ danych do automatycznego przemapowania kolumn w sytuacji podmiany źródła danych.

	3.20.
	Wbudowany system analityczny - SBD musi posiadać moduł pozwalający na tworzenie rozwiązań służących do analizy danych wielowymiarowych (kostki OLAP). Powinno być możliwe tworzenie: wymiarów, miar. Wymiary powinny mieć możliwość określania dodatkowych atrybutów będących dodatkowymi poziomami agregacji. Powinna być możliwość definiowania hierarchii w obrębie wymiaru. Przykład: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, województwo. Hierarchia: Województwo->Gmina.

	3.21.
	Wbudowany system analityczny musi mieć możliwość wyliczania agregacji wartości miar dla zmieniających się elementów (członków) wymiarów i ich atrybutów. Agregacje powinny być składowane w jednym z wybranych modeli (MOLAP – wyliczone gotowe agregacje rozłącznie w stosunku do danych źródłowych, ROLAP – agregacje wyliczane w trakcie zapytania z danych źródłowych). Pojedyncza baza analityczna musi mieć możliwość mieszania modeli składowania, np. dane bieżące ROLAP, historyczne – MOLAP w sposób przezroczysty dla wykonywanych zapytań. Dodatkowo powinna być dostępna możliwość drążenia danych z kostki do poziomu rekordów szczegółowych z bazy relacyjnych (drill to detail).

	3.22.
	Wbudowany system analityczny musi pozwalać na dodanie akcji przypisanych do elementów kostek wielowymiarowych (np. pozwalających na przejście użytkownika do raportów kontekstowych lub stron www powiązanych z przeglądanym obszarem kostki).

	3.23.
	Wbudowany system analityczny musi posiadać narzędzie do rejestracjii śledzenia zapytań wykonywanych do baz analitycznych

	3.24.
	Wbudowany system analityczny musi obsługiwać wielojęzyczność (tworzenie obiektów wielowymiarowych w wielu językach – w zależności od ustawień na komputerze klienta).

	3.25.
	Wbudowany system analityczny musi udostępniać rozwiązania Data Mining, m.in.: algorytmy reguł związków (Association Rules), szeregów czasowych (Time Series), drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system musi udostępniać narzędzia do wizualizacji danych z modelu Data Mining oraz język zapytań do odpytywania tych modeli.

	3.26.
	Tworzenie głównych wskaźników wydajności KPI (Key Performance Indicators – kluczowe czynniki sukcesu) - SBD musi udostępniać użytkownikom możliwość tworzenia wskaźników KPI (Key Performance Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczególności powinien pozwalać na zdefiniowanie takich elementów, jak: wartość aktualna, cel, trend, symbol graficzny wskaźnika w zależności od stosunku wartości aktualnej do celu.

	3.27.
	System raportowania - SBD musi posiadać możliwość definiowania i generowania raportów. Narzędzie do tworzenia raportów powinno pozwalać na ich graficzną definicję. Raporty powinny być udostępnianie przez system protokołem HTTP (dostęp klienta za pomocą przeglądarki), bez konieczności stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo system raportowania musi obsługiwać:
1) raporty parametryzowane;
2) cache raportów (generacja raportów bez dostępu do źródła danych);
3) cache raportów parametryzowanych (generacja raportów bez dostępu do źródła danych, z różnymi wartościami parametrów);
4) współdzielenie predefiniowanych zapytań do źródeł danych;
5) wizualizację danych analitycznych na mapach geograficznych (w tym import map w formacie ESRI Shape File); możliwość opublikowania elementu raportu (wykresu, tabeli) we współdzielonej bibliotece, z której mogą korzystać inni użytkownicy tworzący nowy raport, możliwość wizualizacji wskaźników KPI, możliwość wizualizacji danych w postaci obiektów sparkline.

	3.28.
	27.Środowisko raportowania powinno być osadzone i administrowane z wykorzystaniem mechanizmu Web Serwisów (Web Services).

	3.29.
	Wymagane jest generowanie raportów w formatach: XML, PDF, Microsoft Excel, Microsoft Word, HTML, TIFF, PowerPoint.

	3.30.
	SBD musi umożliwiać rozbudowę mechanizmów raportowania m.in. o dodatkowe formaty eksportu danych, obsługę nowych źródeł danych dla raportów, funkcje i algorytmy wykorzystywane podczas generowania raportu (np. nowe funkcje agregujące), mechanizmy zabezpieczeń dostępu do raportów.

	3.31.
	SBD musi umożliwiać wysyłkę raportów drogą mailową w wybranym formacie (subskrypcja).

	3.32.
	Wbudowany system raportowania musi posiadać rozszerzalną architekturę oraz otwarte interfejsy do osadzania raportów oraz do integrowania rozwiązania z różnorodnymi środowiskami IT.

	3.33.
	W celu zwiększenia wydajności przetwarzania system bazy danych musi posiadać wbudowaną funkcjonalność pozwalającą na rozszerzenie cache przetwarzania w pamięci RAM o dodatkową przestrzeń na dysku SSD.

	3.34.
	System bazy danych, w celu zwiększenia wydajności, musi zapewniać możliwość asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Włączenie asynchronicznego zatwierdzania transakcji powinno być dostępne zarówno na poziomie wybranej bazy danych, jak również z poziomu kodu pojedynczych procedur/zapytań.

	3.35.
	W celu zwiększenia bezpieczeństwa i niezawodności system bazy danych musi udostępniać komendę pozwalającą użytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych transakcji (lazy commit)

	3.36.
	SBD musi posiadać wbudowane mechanizmy do obsług danych grafowych (struktur złożonych z węzłów i krawędzi - reprezentujących relacje między węzłami). System musi mieć wbudowane funkcje (dostępne z poziomu kodu SQL) do analizy powiązań między węzłami grafu oraz wyszukiwania najkrótszej ścieżki w grafie.

	3.37.
	SBD musi posiadać mechanizmy klasyfikacji informacji przechowywanych w bazie danych w celu łatwej identyfikacji obszarów (obiektów) w bazie danych, gdzie składowane są dane wrażliwe. Mechanizm ten powinien umożliwiać przypisanie kolumnom w tabeli m.in. takich atrybutów jak: typ przechowywanych informacji oraz poziom wrażliwości danych. Dodatkowo SBD powinien udostępniać zestaw predefiniowanych raportów prezentujących m.in. listę sklasyfikowanych tabel i kolumn oraz liczbę tabel zawierających dane wrażliwe.






CZĘŚĆ NR 6 - SONICWALL Analitics w wersji IPFX z przestrzenią 1TB – licencja na 3 lata – lub równoważne

Przedmiotem zapytania jest licencja na oprogramowanie służące do przechowywania logów z systemu firewall SONICWALL NSA2700 będącego w posiadaniu zamawiającego i generowania na ich podstawie raportów wraz z instalacją i konfiguracją u zamawiającego. Oprogramowanie w formie maszyny wirtualnej powinno działać na oprogramowaniu VMWare. Licencja powinna umożliwiać przechowywanie logów przez okres jednego roku na zasobie dyskowym o powierzchni minimum 1 TB. Eksport danych z zapory sieciowej powinien odbywać się za pomocą protokołu IPFIX. W celach zapewnienia kompatybilności oprogramowanie powinno pochodzić od tego samego producenta co system firewall obecnie posiadany. Pierwszą linią wsparcia w przypadku zgłoszeń serwisowych powinien być producent oprogramowania. Wymagana jest licencja, która pozwoli na korzystanie z oprogramowania przez okres min. 3 lat.

	L.P.
	FUNKCJA/PARAMETR WYMAGANY

	I
	Wymagania ogólne dla Licencji SONICWALL Analitics

	1.1.
	Licencja musi być zgodna z UTM SONICWALL NSA2700

	1.2.
	Licencja musi umożliwić przechowywanie logów przez minimum 1 rok

	1.3.
	Licencja a tym samym oprogramowanie musi być zgodne z UTM NSA2700 na poziomie protokołu IPFIX

	1.4.
	Oprogramowanie musi być dostarczone w postaci maszyny wirtualnej dla VMWare z przestrzenią dyskową minimum 1 TB

	1.5
	Okres ważności licencji minimum 3 lata

	II
	Wymagania dotyczące licencji oraz gwarancji producenta 
i wsparcia

	2.1.
	Przedmiot zamówienia obejmuje dostarczenie i wdrożenie (instalację na serwerze zamawiającego wraz konfiguracją)  rozwiązania typu SONICWALL Analitics IPFIX On-Prem (zwanego dalej oprogramowaniem z niezbędnymi licencjami dla wdrażanego oprogramowania. Oprogramowanie ma być dostarczone w modelu „on premise” czyli musi być zainstalowane na infrastrukturze Zamawiającego

	2.2.
	Oferowane licencje muszą być zakupione w autoryzowanym kanale dystrybucji producenta obejmujący wyspecyfikowany przedmiot zamówienia przez okres 36 miesięcy,  od dnia podpisania zamówienia

	2.3.
	Oprogramowanie musi być objęte serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego.

	2.4.
	Pakiet usług gwarancyjnych obejmować będzie aktualizacje oprogramowania, uaktualnienia, poprawki krytyczne i opcjonalne, a także wsparcie w rozwiązywaniu problemów oraz dostęp do bazy wiedzy i portalu klienta udostępnianego przez producenta. 

	2.5.
	Zamawiający wymaga zrealizowania dostawy oprogramowania oraz licencji, a także udostępnienia możliwości korzystania z usług Wsparcia Technicznego, w terminie wskazanym w Ofercie Wykonawcy,

	2.6
	Dostawa Licencji/oprogramowanie zostanie uznana za wykonaną w chwili gdy będą prawidłowo prezentowane raporty z NSA2700

	2.7
	Dostarczona licencja nie może być nigdy wcześniej instalowana i używana, musi  pochodzić z oficjalnego kanału dystrybucyjnego w Polsce oraz zostać dostarczona Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności jej pochodzenia. Zamawiający zastrzega sobie prawo do weryfikacji legalności oprogramowania u jego producenta.

	III
	Opis równoważności:

	3.1.
	Zamawiający przez „licencje równoważne” rozumie licencje zapewniające bez dodatkowych nakładów finansowych poprawne działanie posiadanego Środowiska zbudowanego w oparciu 
o urządzenia i aplikacje wymienione w niniejszej tabeli.
Zamawiający pod pojęciem „rozwiązanie równoważne” rozumie oprogramowanie spełniające wszystkie funkcjonalności oprogramowania jakie posiada SONICWALL Analitics IPFX on-prem z 1TB przestrzeni dyskowej.

	3.2.
	W przypadku zaoferowania rozwiązania równoważnego, na Wykonawcy spoczywa obowiązek wykazania jego równoważności, w sposób umożliwiający Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne wszystkich kryteriów równoważności.

	3.3.
	W przypadku błędnego działania rozwiązania, po instalacji licencji równoważnych, Wykonawca zobowiązany będzie na własny koszt przywrócić środowisko do stanu poprawnego funkcjonowania 
w przeciągu 24h od stwierdzenia przez Zamawiającego niepoprawnego funkcjonowania, a w przypadku braku takiej możliwości do stanu pierwotnego oraz dostarczenia innego rozwiązania spełniającego wymagania OPZ w terminie do 3 dni kalendarzowych. Ponadto poniesie wszelkie koszty związane ze stratami biznesowymi w związku z niedziałaniem rozwiązania.

	4.3.
	Dla każdego uczestnika szkolenia zostanie zapewniona wersję elektroniczną materiałów dydaktycznych zawierających streszczenie/omówienie wszystkich zagadnień zawartych 
w programie instruktażu oraz prezentacje wykorzystane podczas szkolenia.




