Aktualizacja 18.07.2022rr.

Stacje robocze Linux
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Rozwigzanie musi wspierac systemy operacyjne Ubuntu Desktop 18.04 / 20.04 LTS 64-bit, Red Hat
Enterprise Linux 7, 8 64-bit, SUSE Linux Enterprise Desktop 15.

Rozwigzanie musi posiada¢ wsparcie dla dystrybucji 64-bitowych.

Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

Rozwigzanie musi posiadaé¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiada¢ mozliwo$é skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikédw "na zadanie".

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikéw spakowanych i skompresowanych.
Rozwigzanie musi posiadaé¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikéw o okreslonych rozszerzeniach.

Rozwigzanie nie moze wymagaé ponownego uruchomienia (restartu) komputera po instalacji.
Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jedne;j i/lub
obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwo$é skanowania wytgcznie z zastosowaniem algorytmoéw
heurystycznych tj. wytaczenie skanowania przy pomocy sygnatur baz wirusow.

Rozwigzanie musi posiadaé¢ mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Administrator musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw,
ktdre nie bedg wysytane automatycznie.

Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z prébka komentarza dotyczgcego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych préobek nowych zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekg;ji.
Aktualizacje silnika detekcji muszg by¢ dostepne z Internetu, a takze przy pomocy protokotu HTTP
z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem HTTP).
Rozwigzanie musi posiada¢ mozliwo$é pobierania aktualizacji za posrednictwem serwera proxy.
Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamieci, z ktorego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).



20. Rozwigzanie musi umozliwiaé¢ importowanie oraz eksportowanie ustawien lokalnie oraz zdalnie za

pomocg dedykowanego narzedzia.
21. Wsparcie techniczne dla rozwigzania musi byé swiadczone w jezyku polskim przez polskiego

dystrybutora autoryzowanego przez producenta programu.



