Załącznik nr 3
do zapytania ofertowego 
nr NLO-3822-07/ZO/22
 
Zapytanie ofertowe – dot. realizacji usługi audytu bezpieczeństwa IT.


UMOWA – projekt -

Umowa o przeprowadzenie audytu bezpieczeństwa systemu informatycznego 
nr …………..…


zawarta w Rawiczu w dniu …………………… 2022r. pomiędzy:
……………………… z siedzibą w ……………… (…………….), ul. …………………, wpisaną do Rejestru Przedsiębiorców w …………………, o kapitale zakładowym ………………, NIP: ……………, REGON: ………………, 
którą reprezentuje: ………………………………, 
zwaną w dalszej części umowy Zamawiającym, 
a
……………………… z siedzibą w ……………… (…………….), ul. …………………, wpisaną do Rejestru Przedsiębiorców w …………………, o kapitale zakładowym ………………, NIP: ……………, REGON: ………………, 
którą reprezentuje: ………………………………, 
zwaną w dalszej części umowy Wykonawcą, 
łącznie zwanymi Stronami, a z osobna Stroną.


§ 1. Dane kontaktowe

Strony wyznaczają następujące osoby jako odpowiedzialne za kontakty i nadzór nad realizacją niniejszej umowy:

	Zamawiający
	Wykonawca

	Imię i nazwisko:
	Imię i nazwisko: 

	Tel.: 
	Tel.: 

	E-mail: 
	E-mail: 

	Adres korespondencyjny: 
	Adres korespondencyjny: 




Strony ustalają, że wszelkie materiały, zawiadomienia lub bieżące ustalenia, niestanowiące zmiany umowy, będą przekazywane drogą mailową na wskazane powyżej adresy. W razie jakiejkolwiek zmiany danych kontaktowych każda ze Stron zobowiązuje się do niezwłocznego powiadomienia drugiej Strony wraz ze wskazaniem nowych danych kontaktowych.




§ 2. Przedmiot umowy

1. Na mocy niniejszej umowy Wykonawca zobowiązuje się do zrealizowania następujących usług na rzecz Zamawiającego:
1. przeprowadzenia audytu bezpieczeństwa (dalej: „Audyt”) systemu informatycznego (dalej: „System”), zgodnie z planem wykonania Audytu (dalej: „Plan”) stanowiącym załącznik nr 1 oraz ofertą Wykonawcy stanowiącą załącznik nr 2 do niniejszej umowy,
1. przygotowania raportu końcowego z przeprowadzonego Audytu (dalej: „Raport”),
a Zamawiający zobowiązuje się do uiszczenia wynagrodzenia umownego z tego tytułu.
1. Strony zobowiązują się do wzajemnej współpracy w celu prawidłowej i terminowej realizacji umowy.


§ 3. Terminy realizacji

1. Audyt zostanie przeprowadzony w dniach ……………… 2022r.
1. Raport zostanie dostarczony Zamawiającemu do dnia ………… 2022r. W terminie ……… od dostarczenia Raportu Zamawiający sporządzi i dostarczy Wykonawcy drogą mailową podpisane potwierdzenie wykonania Audytu, którego wzór stanowi załącznik nr 3 do Umowy. 
1. Terminy realizacji poszczególnych etapów wykonania umowy mogą ulec przedłużeniu w przypadku niezrealizowania przez Zamawiającego obowiązków, o których mowa w § 5 ust. 1 pkt 1-3 umowy, o czas ewentualnego opóźnienia Zamawiającego w wykonaniu tych obowiązków.


§ 4. Obowiązki Wykonawcy

1. Wykonawca zobowiązuje się do:
1. przeprowadzenia Audytu zgodnie z Planem, w czasie, miejscu i zakresie uzgodnionym z Zamawiającym;
1. zapewnienia realizacji umowy przez odpowiednio wykwalifikowany zespół.
1. Po zakończeniu Audytu Wykonawca ma obowiązek przygotowania i przekazania Zamawiającemu Raportu zgodnie z postanowieniami umowy.
1. Wykonawca oświadcza, że posiada wiedzę i doświadczenie pozwalające na przeprowadzenie w/w działań w sposób profesjonalny i zgodnie z obowiązującymi standardami oraz że w/w działania wykona z dochowaniem należytej staranności. 


§ 5. Obowiązki Zamawiającego

1. W celu umożliwienia prawidłowego wykonania umowy Zamawiający zobowiązuje się do:
0. zapewnienia Wykonawcy dostępu do badanego Systemu w czasie trwania Audytu;
0. udzielania Wykonawcy wszelkich informacji i materiałów wskazanych przez Wykonawcę, niezbędnych do przeprowadzenia Audytu;
0. wyznaczenia osoby odpowiedzialnej za funkcję przewodnika w trakcie Audytu, posiadającej kompetencje w zakresie udzielania dodatkowych informacji na temat Systemu w trakcie trwania Audytu.
1. Zamawiający jest zobowiązany do współdziałania z Wykonawcą w zakresie realizacji umowy, w szczególności w zakresie bieżących konsultacji. 
1. Zamawiający oświadcza, że został poinformowany i akceptuje fakt, że w szczególnych okolicznościach, niezależnych od Wykonawcy, działania prowadzone w ramach Audytu mogą prowadzić do problemów związanych z działaniem Systemu. W związku z powyższym Zamawiający oświadcza, że będąc świadomym możliwości zaistnienia w/w sytuacji, posiada przygotowane, sprawdzone i skuteczne metody odtwarzania Systemu oraz że wszystkie działania związane z odtworzeniem Systemu wykona korzystając z własnych zasobów i na własny koszt, a także że nie będzie dochodził odszkodowania za poniesione szkody od Wykonawcy.


§ 6. Specyfikacja Raportu 

1. Raport zostanie przekazany Zamawiającemu w jednym egzemplarzu, w formie pisemnej lub w formie zaszyfrowanej w wersji elektronicznej za pośrednictwem poczty elektronicznej lub tradycyjnej, w języku polskim.
1. Raport określa stan faktyczny istniejących zabezpieczeń Systemu na dzień zakończenia Audytu i jego treść nie podlega zmianom. Zamawiający ma możliwość wniesienia do Wykonawcy pytań dotyczących treści Raportu w terminie 7 dni roboczych od otrzymania Raportu w formie mailowej.
1. Wykonawca ma obowiązek ustosunkowania się w formie mailowej do pytań Zamawiającego w terminie 14 dni roboczych od otrzymania zgłoszenia.


§ 7. Wynagrodzenie i płatność

1. Zamawiający zobowiązuje się do zapłaty Wykonawcy wynagrodzenia w wysokości ………………………… zł netto, w oparciu o prawidłowo wystawioną przez Wykonawcę fakturę VAT. Do kwoty netto zostanie doliczony podatek VAT w obowiązującej stawce.
1. Należności będą regulowane przelewem na rachunek bankowy Wykonawcy w terminie 7 dni od dnia wystawienia faktury VAT.
1. Dniem zapłaty jest dzień zaksięgowania środków na rachunku bankowym Wykonawcy.
1. W razie opóźnienia w płatności Wykonawca może naliczyć odsetki ustawowe.


§ 8. Zachowanie poufności

1. W rozumieniu umowy „Informacjami Poufnymi” są nieujawnione do wiadomości publicznej informacje, w szczególności techniczne, technologiczne, organizacyjne, handlowe lub administracyjne, ujawnione drugiej Stronie w dowolnej formie, w tym ustnie, pisemnie, drogą elektroniczną, na dowolnych nośnikach, także w formie rysunków, fotografii, nagrań, plików, których ujawnienie przez jedną ze Stron mogłoby narazić drugą Stronę na szkodę. 
1. Informacjami Poufnymi są w szczególności:
1. dane osobowe w rozumieniu Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),
1. bazy danych wraz z ich strukturą,
1. dzienniki zdarzeń (logi) generowane przez urządzenia komputerowe lub systemy teleinformatyczne, 
1. dane konfiguracyjne urządzeń komputerowych, sieci i systemów teleinformatycznych lub ich elementów składowych,
1. dane konfiguracyjne systemów zabezpieczenia logistycznego Zamawiającego (np. monitoring wizyjny, system ochrony ppoż.),
1. zapisy systemu monitoringu wizyjnego lub nagrań rozmów telefonicznych, 
1. informacje o fizycznej lokalizacji pomieszczeń biurowych i technicznych w budynku Zamawiającego,
1. informacje o fizycznej lokalizacji sieci i urządzeń komputerowych lub ich elementów składowych,
1. projekty sieci i systemów teleinformatycznych niezależnie od fazy projektu,
1. wykazy sprzętu i oprogramowania, w tym klucze licencyjne,
1. loginy i hasła dostępowe (kody dostępowe) do urządzeń komputerowych, systemów teleinformatycznych lub systemy zabezpieczenia logistycznego, 
1. Plan Audytu, 
1. treść Raportu, 
1. narzędzia, know-how i metodyka pracy Wykonawcy. 
1. Strona otrzymująca Informacje Poufne zobowiązana jest je chronić i zachować je w ścisłej poufności przy zachowaniu należytej staranności i odpowiednich środków, które stosuje do ochrony własnych Informacji Poufnych, bez względu na sposób, w jaki weszła w ich posiadanie. Wykonawca zastrzega sobie prawo zarchiwizowania kopii Raportu na potrzeby udokumentowania wykonania usług objętych umową przez okres 1 roku od daty doręczenia Raportu Zamawiającemu. 
1. Udostępnienie Informacji Poufnych osobom trzecim lub wykorzystanie do celów niezwiązanych z realizacją umowy wymaga uprzedniej pisemnej zgody drugiej Strony.
1. Pracownicy, członkowie władz, współpracownicy, doradcy, przedstawiciele lub podwykonawcy każdej ze Stron mają prawo do wykorzystywania Informacji Poufnych wyłącznie w celach określonych w umowie. Strona otrzymująca Informacje Poufne ograniczy dostęp do nich wyłącznie do tych pracowników, członków władz, współpracowników, doradców lub przedstawicieli, jak również osób, które muszą mieć do nich dostęp w związku z ich zaangażowaniem w ramach umowy, w szczególności podwykonawców. Za naruszenie poufności przez pracowników, członków władz, współpracowników, doradców, przedstawicieli lub podwykonawców każda ze Stron odpowiada jak za własne działania.
1. W przypadku zakończenia lub rozwiązania umowy każda ze Stron ma prawo żądać od drugiej Strony trwałego zniszczenia Informacji Poufnych, niezależnie od nośnika, na jakim zostały utrwalone.  
1. Za naruszenie poufności każda ze Stron ma prawo dochodzić odszkodowania od drugiej Strony na zasadach prawa powszechnie obowiązującego w takim zakresie, aby w pełni zrekompensować poniesione szkody. 
1. Obowiązek zachowania poufności i związanej z tym odpowiedzialności pozostają w mocy od dnia podpisania niniejszej umowy do dnia doręczenia Raportu Zamawiającemu oraz przez okres 5 lat od dnia doręczenia Raportu, nawet w przypadku zaprzestania świadczenia usług przez Wykonawcę na rzecz Zamawiającego.
1. Zobowiązania Stron do zachowania poufności nie dotyczą informacji publicznie dostępnych oraz informacji, których obowiązek ujawnienia wynika z powszechnie obowiązujących przepisów prawa, orzeczenia lub decyzji właściwego organu.


§ 9. Odpowiedzialność

1. Żadna ze Stron nie ponosi odpowiedzialności za niewykonanie lub nienależyte wykonanie zobowiązań wynikających z umowy, jeżeli jest ono następstwem działania siły wyższej, przez którą Strony rozumieją zdarzenia pozostające poza kontrolą Stron i niemożliwe do przewidzenia, w szczególności działanie sił przyrody, awarię techniczną (gwałtowne, nieprzewidziane uszkodzenie lub zniszczenie urządzenia technicznego lub systemu urządzeń technicznych powodujące przerwę w ich użytkowaniu lub utratę ich właściwości), strajki generalne.
1. Wykonawca nie ponosi odpowiedzialności za jakiekolwiek szkody ani utracone korzyści mogące powstać po stronie Zamawiającego, spowodowane przyczynami określonymi w § 5 ust. 3.
1. Wykonawca nie ponosi odpowiedzialności za opóźnienie w wykonaniu przedmiotu umowy spowodowane niezrealizowaniem przez Zamawiającego obowiązków, o których mowa w § 5 ust. 1 pkt 1-3 umowy.

§ 10. Odpowiedzialność

1. Strony postanawiają, że obowiązującą ich formę odszkodowania stanowią kary umowne.
2. Kary te będą naliczane w następujących wypadkach i wysokościach:
Wykonawca zapłaci Zamawiającemu kary umowne:
· [bookmark: _GoBack]za zwłokę w wykonaniu audytu w wysokości 1% wynagrodzenia brutto, o którym mowa w § 7 ust. l za każdy dzień zwłoki;
· za odstąpienie od umowy z przyczyn, za które odpowiedzialność ponosi Wykonawca w wysokości 20% wynagrodzenia brutto, o którym mowa w § 7 ust. 1.
Zamawiający zapłaci Wykonawcy kary umowne:
· za odstąpienie od umowy z przyczyn, za które odpowiedzialność ponosi Zamawiający w wysokości 20% wynagrodzenia brutto, o którym mowa w § 7 ust. 1.
3. Żądanie kary umownej nie wyklucza uprawnień Zamawiającego do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych, jeżeli szkoda przekroczy wartość zastrzeżonej kary.
4. Ewentualne kary umowne Zamawiający ma prawo potrącić z wynagrodzenia Wykonawcy.
5. W przypadku zwłoki w zapłacie faktury Zamawiający zapłaci Wykonawcy odsetki ustawowe.

§ 11. Obowiązek informacyjny


[bookmark: _Hlk506824447]Administratorem danych osobowych jest .…………………….. z siedzibą ……………………. przy ul. ………………….. (dalej: …………………). W sprawach związanych z ochroną danych osobowych należy kontaktować się na adres e-mail: ……………………………………….
Państwa dane osobowe zostały udostępnione ………………………… przez …………………, w związku z wykonaniem umowy o której mowa w § 2.
Zakres Państwa danych osobowych przetwarzanych przez ………………………. obejmuje: imię, nazwisko, nr telefonu, adres e-mail, adres korespondencyjny.
[bookmark: _Ref506721607]Państwa dane osobowe będą przetwarzane w celu wykonania umowy, o której mowa w § 2 – podstawą prawną przetwarzania jest prawnie uzasadniony interes …………………… (art. 6 ust. 1 lit. f Rozporządzenia ogólnego o ochronie danych osobowych 2016/679 –  RODO); prawnie uzasadniony interes polega na umożliwieniu ……………………….. sprawnego bieżącego wykonywania umowy oraz ustaleniu lub dochodzeniu ewentualnych roszczeń lub obrony przed takimi roszczeniami.
[bookmark: _Hlk5703598]Dane osobowe nie są przekazywane podmiotom mającym siedzibę poza Europejskim Obszarem Gospodarczym. 
Państwa dane osobowe będą przetwarzane przez okres niezbędny do wykonania umowy. Okres przetwarzania danych osobowych może zostać każdorazowo przedłużony o okres przedawnienia roszczeń, jeżeli przetwarzanie danych osobowych będzie niezbędne dla dochodzenia ewentualnych roszczeń lub obrony przed takimi roszczeniami przez ………………………….. Po tym okresie dane będą przetwarzane jedynie w zakresie i przez czas wymagany przepisami prawa.
Przysługuje Państwu prawo: dostępu do treści danych oraz żądania ich sprostowania, usunięcia, ograniczenia przetwarzania, prawo do przenoszenia danych oraz prawo wniesienia sprzeciwu względem przetwarzania danych. 
Przysługuje Państwu także prawo wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych, gdy uznają Państwo, że przetwarzanie Państwa danych osobowych narusza przepisy RODO. 



§ 12. Postanowienia końcowe

1. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.
1. Wszelkie spory mogące powstać na tle realizacji niniejszej umowy będą rozstrzygane przez sąd właściwy dla siedziby Wykonawcy.
1. W sprawach nieuregulowanych w umowie stosuje się obowiązujące przepisy, w szczególności przepisy kodeksu cywilnego.
1. Dni robocze liczone są od poniedziałku do piątku, z wyłączeniem dni ustawowo wolnych od pracy.
1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.


§ 13. Wykaz załączników

Załączniki:
1. Plan Audytu
1. Oferta cenowa z dn. ………
1. Wzór potwierdzenia wykonania Audytu



Zamawiający							Wykonawca
Załącznik nr 3 do umowy o przeprowadzenie audytu bezpieczeństwa systemu informatycznego – Wzór potwierdzenia wykonania Audytu 


Potwierdzenie wykonania usługi audytu bezpieczeństwa systemu informatycznego

sporządzony w dniu ………… 2022r. w ……………… 


Potwierdzamy, że usługa audytu bezpieczeństwa systemu informatycznego została wykonana przez Wykonawcę – …………………………. w dniach ……………… 2022r. w ………………….
Audyt został zrealizowany terminowo i w sposób należyty, zgodnie z umową o przeprowadzenie audytu bezpieczeństwa systemu informatycznego z dnia …………… 2022r. i został odebrany przez Zamawiającego bez zastrzeżeń. 



Podpis Zamawiającego



